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Resumo

O presente trabalho buscou investigar as condi¢des de combate ao estelionato eletronico no Brasil com foco em alguns estados
representando as cinco regides, Pard (Norte), Piaui (Nordeste), Distrito Federal (Centro-Oeste), Sdo Paulo (Sudeste) e Parana ( Sul).
A pesquisa, de abordagem qualitativa e exploratdria, baseou-se em fontes documentais e bibliograficas. Para a analise comparativa,
foram considerados os aspectos como data de criagdo, estrutura administrativa, recursos, metodologia de investigagdo, parcerias,
capacitagdo de agentes e estrutura de recebimento de dentincias. Os resultados mostram diferentes graus de maturidades das
instituicdes analisadas, sendo refletidas nas politicas ptblicas adotadas por cada estado no enfrentamento ao estelionato eletronico.
Conclui-se através desse estudo que hé necessidade de criagdo de um sistema integrado para o combate aos crimes cibernéticos, além
de uma atuagdo mais efetiva na conscientizagdo da populacdo através de campanhas educativas. E por fim, ¢ destacada a importancia
de politicas publicas voltadas para a modernizaggo tecnologica e formagdo continua dos agentes no combate a esse tipo de crime.

Palavras-Chave: Estelionato Eletronico; Crimes Cibernéticos; Investigagao; Politicas Publicas.

Abstract

The present study sought to investigate the conditions for combating electronic fraud in Brazil, focusing on states representing the
five regions: Para (North), Piaui (Northeast), Federal District (Central-West), Sdo Paulo (Southeast), and Parana (South). The
research, with a qualitative and exploratory approach, was based on documentary and bibliographic sources. For the comparative
analysis, aspects such as creation date, administrative structure, resources, investigation methodology, partnerships, agent training,
and complaint-receiving structures were considered. The results reveal varying levels of institutional maturity among the analyzed
states, reflected in the public policies adopted to address electronic fraud. The study concludes that there is a need to establish an
integrated system to combat cybercrimes and to implement more effective public awareness campaigns through educational
initiatives. Lastly, the importance of public policies focused on technological modernization and the continuous training of agents to
combat this type of crime is emphasized.

Keywords: Eletronic Fraud; Cybercrimes; Investigation; Public Policies.

1. INTRODUCAO

Nas ultimas décadas, a internet desempenhou um
papel importante na transformagdo social e economica do
Brasil, permitindo maior conectividade, melhoria na
acessibilidade de informagdo e o crescimento no comércio
eletronico. Porém, a crescente utilizacdo da rede também

trouxe desafios, principalmente no que se refere a
seguranca digital [1].

A designagdo crime cibernético ainda ndo ¢
uniforme dentre os doutrinadores no campo juridico,
podendo essa nomenclatura possuir variagdes como
crimes digitais, crimes virtuais ou crimes de informatica

[2].

13


http://dx.doi.org/10.15260/rbc.v15i1.955
mailto:ana.oliveira@unifesspa.edu.br
mailto:diagomes@unifesspa.edu.br

A.P.C Oliveira et al., Rev. Bras. Crimin. 15(1), 13-23, 2026

De acordo com [3], crimes de informdtica sdo
tipificados no Direito Penal como sendo realizado através
de computadores ou que tem como alvo computadores,
sistemas informaticos, ou os dados e informagdes que
neles sdo processados ou armazenados.

[4] Conceitua crime virtual como uma conduta
tipica, ilicita e culpavel, ocorrida com dolo ou culpa. Tal
acdo pode ser realizada por individuos ou organizagdes,
utilizando-se de recursos informaticos, tanto na internet
quanto fora dela, violando a seguranca dos sistemas
informaticos.

Ja [5], conceitua o crime cibernético em duas
vertentes: ataques sofisticados e crimes habilitados por
tecnologia. No primeiro, o crime ¢ praticado por meio da
utilizacdo de tecnologias avangadas e métodos
complexos, exemplificando com o hacking, malware ¢
extorsdo DDoS, enquanto no segundo, sdo caracterizados
por crimes tradicionais que através da tecnologia o fazem
para realizar roubos, fraudes online e ciberterrorismo.

No Brasil, dentre os diversos crimes cibernéticos
que tem aumentado, destaca-se o estelionato eletronico,
no qual visa enganar as vitimas para obter uma vantagem
financeira ou roubar informagdes confidenciais. Segundo
[6], empresa referéncia em inteligéncia de dados e
solugdes antifraude, no Mapa da fraude em 2023, o Brasil
registrou mais de 3 milhdes de tentativas de fraude online,
permanecendo ainda o Brasil nas primeiras posi¢des em
ocorréncias de crimes digitais no mundo.

Dentre os tipos de crimes
praticados, o estelionato eletronico no Brasil pode ocorrer

cibernéticos

por diversas maneiras, desde o phishing até golpes de
falso suporte técnico e piramides financeiras. Esse
aumento estd diretamente relacionado a maior inclusdo
digital da populagdo e a expansdo do comércio eletronico
que atingiu um volume recorde durante a pandemia da
Covid-19. Ao mesmo tempo, o déficit na seguranga de
informag¢do, combinada com a falta de conscientizagdo
por parte dos usuarios, contribuiu para a vulnerabilidade
do ambiente online, facilitando a agdo de criminosos
virtuais [7].

O combate ao crime cibernético exige um
aperfeigoamento tecnoldgico na esfera policial e judicial.
E necessario que as policias trabalhem principalmente
desenvolvendo suas proprias tecnologias adaptadas para
solucionar esses tipos de crimes. Essas tecnologias
precisam ser utilizadas de forma cooperativa para que as
policias dos estados trabalhem em conjunto no combate a
esse delito [2].

Diante desse cenario, o objetivo geral deste
artigo ¢ analisar as condi¢des de investigacdo no combate
ao crime de estelionato eletronico nos estados do Para,
Piaui, Distrito Federal, Sao Paulo e Parana. Para os
objetivos especificos buscamos analisar a estrutura e
atuacdo dessas instituicdes no combate aos crimes
eletronicos ¢ identificar as a¢des de conscientiza¢do e
prevengdo que as policias civis dos estados selecionados
fazem junto a sociedade a fim de minimizar o numero de
ocorréncias desse tipo de crime.

Diretoria Estadual
de Combate a
Crimes
Cibernéticos -
DECCC

Delegacia de
Repressio aos
Crimes de
Informatica -
DRCI

Teresina

Distrito | l Bt Repressao aos
Federal y Crimes

Delegacia
Especial de

Cibernéticos -
DRCC

Divisdo de Crimes
Cibarnéticos -
DCCIBER
Nucleo de
¥ Combate aos
Cibercrimes -
7 NUCIBER

Figura 1: Mapa com os estados brasileiros analisados
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2. METODOLOGIA
2.1. Objeto de Estudo

A pesquisa seguiu uma abordagem qualitativa de
carater exploratério, pois ¢ o mais adequado para
compreender de forma mais aprofundada as agdes e
estratégias adotadas pelas autoridades brasileiras no
enfrentamento ao estelionato eletronico. A opcdo pela
abordagem qualitativa fundamenta-se no pressuposto de
que conforme [8], a realidade social ¢ complexa, dindmica
e construida a partir das interpretagdes e significados
atribuidos pelos sujeitos e pelas instituigdes envolvidas.
Nesse sentido, [9] afirmam que esse tipo de pesquisa
busca uma andlise detalhada das interagdes e dos
processos, priorizando a interpretacdo dos
comportamentos ¢ das praticas humanas dentro de um
determinado contexto social.

Dessa forma, o objetivo principal foi identificar,
a partir das fontes bibliograficas e documentais, as
medidas adotadas pelas autoridades brasileiras para
enfrentar esse tipo de crime, que tem aumentado com a
popularizagdo da internet. O ponto de partida foi a
defini¢do do problema, o qual consiste em analisar de
modo comparativo as condigdes de investigacdo de
combate ao estelionato eletronico ocorridas no cenario
nacional.

Para tanto, foram escolhidos os seguintes
estados: Para, Distrito Federal, Sdo Paulo, Piaui e Parana.
O Para foi incluido por situar-se na regido norte onde ha
desafios relacionados a infraestrutura tecnoldgica e
logistica. O Distrito Federal foi selecionado por
concentrar orgdos federais de investigagdo e possuir
elevados investimentos em tecnologia e capacitacdo de
pessoal e que também devido a concentragdo de orgaos
politicos, serve como parametro de comparagdo nacional.
O estado de Sdo Paulo, maior centro econdémico do pais,
apresenta um elevado niimero absoluto de registros de
crimes cibernéticos, refletindo desafios da gestdo publica
nas investigacdes em um ambiente altamente digitalizado.
O Piaui, representante da regido nordeste, foi selecionado
pelo aumento da criminalidade cibernética nesse estado e
pela modernizagdo que a policia civil piauiense tem
passado e assim se destacado no combate a esses crimes.
E por fim, o Parané foi escolhido como representante da
regido Sul por apresentar experiéncias ja consolidadas e
devido a ser o primeiro estado a instituir uma area
especializada em investigacdo de crimes cibernéticos.

A Figura 1 mostra os estados escolhidos e suas
respectivas instituicdes. No estado do Para, o orgdo
responsavel pela investigacdo desse tipo de crime ¢é a
Policia Civil, através da Diretoria Estadual de Combate a
Crimes Cibernéticos (DECC); no Distrito Federal através
da Delegacia Especial de Repressao aos Crimes

Cibernéticos (DRCC); no estado de Sao Paulo, dentro da
Policia Civil, através da Divisdo de Crimes Cibernéticos
(DCCIBER); no Piaui, através da Delegacia de Repressao
aos Crimes de Informatica (DRCI); e no estado do
Parana, através no Nucleo de Combate ao Cibercrimes
(Nuciber) que se encontra dentro da Policia Civil do
estado do Parana.

2.2. Coleta de Dados

A coleta de dados foi realizada por meio de
pesquisa bibliografica e documental, utilizando como

fontes artigos académicos, legislagdes vigentes,
publicagdes de orgdos governamentais e ndo
governamentais, além de relatorios disponiveis na

internet. Para a pesquisa bibliografica foram consultados
artigos ¢ dissertacdes disponiveis em base de dados
eletronicas como Scielo, Google Académico e Capes,
com a utilizagdo dos strings de busca “crimes virtuais”,
“estelionato eletronico”, “crime cibernético”,
“investigacdo policial”. Para a pesquisa documental foram
utilizadas leis, decretos, relatdrios governamentais e
publicagdes oficiais de 6rgdos como Ministério da Justica
e Seguranga Publica, Policia Civil dos estados.

Apods a coleta, os materiais foram analisados
sendo selecionados aqueles que apresentavam maior
relevincia e adequagdo aos objetivos propostos pela
pesquisa e priorizando os conteidos publicados nos

ultimos 5 anos.
2.3. Metodologia de Andlise

A analise dos dados coletados foi realizada
através da andlise descritiva, que tem como objetivo a
observagdo, registro e interpretacdo dos fendmenos,
buscando compreender suas caracteristicas, padrdes e
relagdes sem a intengdo de interferir neles. Segundo [10],
a analise descritiva visa descrever com precisdo os fatos e
as relagcdes existentes em determinado fendmeno,
permitindo uma visdo ampla e sistematizada da realidade
estudada.

Na pesquisa abordada e conforme [9], buscou-se
identificar padrdes, tendéncias e desafios recorrentes nas
estratégias de combate ao estelionato eletronico nas
praticas de investigacdo das autoridades policiais e nos
mecanismos adotados pelas instituicdes
financeiras e empresas de tecnologia.

O tratamento dos dados coletados foi feito
através de uma leitura critica e sistematizada das

preventivos

informagdes para identificar tendéncias, padrdes e
desafios enfrentados na investigacdo nos crimes de
estelionato eletronico. Esses dados foram utilizados para
elaboragdo de um quadro comparativo, no qual foram
analisados os seguintes aspectos: historico de criagdo que
se refere a data e o contexto em que os departamentos
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e/ou divisdes especializadas no combate ao crime
cibernético foram criados; a estrutura administrativa que
visa a organizacdo interna destes departamentos e/ou
divisdes, bem como a quantidade de servidores efetivo
nas policias civis dos estados selecionados; a competéncia
dos agentes envolvidos nesse tipo de operagdo, ou seja, 0
nivel de especializacdo dos policiais; parcerias com outras
instituigdes; recursos destinados através da Lei de
Or¢amento Anual de cada estado ao combate ao
estelionato eletronico; a metodologia de investigacdo, ou
seja, os métodos e as tecnologias usadas para investigar
essa modalidade de crime e a estrutura de recebimento de
dentincias.

Também foi realizada uma analise referente a
dados obtidos através do [15] concernente a evolugdo dos
registros desse tipo de crime nos estados selecionados.

Todas essas informag¢des foram consolidadas de
forma a fazer um diagnoéstico entre as regides do Brasil e

de apresentar tendéncias e lacunas nas politicas de
combate aos crimes cibernéticos.

3. RESULTADOS E DISCUSSAO

De acordo com os dados apresentados na Tabela
1, referente a atuagdo das policias civis dos estados do
Para, Piaui, Sdo Paulo, Distrito Federal e Parana para o
combate aos crimes virtuais, nota-se um cenario variado
em relacdo a estrutura administrativa, quantidade de
servidores efetivos, recursos disponiveis e a metodologia
de investigac¢do. Quanto aos demais aspectos encontramos
algumas semelhancas no qual serfo detalhadamente
descritos. Cada estado desenvolveu uma abordagem
especifica para o enfrentamento dos crimes virtuais,
adequando sua pratica com os recursos tecnologico,
humano e financeiro disponiveis e parcerias com demais
instituigdes para melhorar a eficiéncia na investigacdo

verificar o grau de maturidade de cada instituigdo, além

desse

tipo

Tabela 1: Comparativo estrutural das Policias Civis no combate ao crime Cibernético

de

PC-PA PC-DF PC-SP PC-PI PC-PR
Criacéo 16/04/2020 [11] 31/03/2017 [19] 13/10/2020 [25] Inicio/2017 [32] 18/11/2005 [38]
Diretoria Estadual de | Delegacia Especial Divisdo de Crimes Delegacia de Nucleo de Combate
Estrutura Combate a Crimes de Repressao aos Cibernéticos Repressio aos Crimes aos Cibercrimes
Administrativa Cibernéticos Crimes (DCCIBER) [25] de Informatica (DRCI) (Nuciber) [38]
(DECCC) [12] Cibernéticos [32]
(DRCC) [20]
Servidores Ativos 3.758 [13] 4.487 [21] 27.135 [26] N.I 4.130 [39]

Competéncia dos
Agentes

Cursos frequentes de
aperfeicoamento em
crimes virtuais [11]

Cursos frequentes
de
aperfeigoamento
em crimes virtuais
[22]

Cursos frequentes de
aperfeicoamento em
crimes virtuais [27]

Cursos frequentes de
aperfeicoamento em
crimes virtuais [33]

Cursos frequentes de
aperfeicoamento em
crimes virtuais [40]

Parcerias

PF e Policia Civis
estaduais [14]

PF e Policia Civis
estaduais [23]

PF e Policia Civis
estaduais [28]

PF e Policia Civis
estaduais e MP [34]

SAFERNET [41]

N° registro de

Estelionato 4.226 [15] 18.199 [15] N.L* [15] 888 [15] 8.749 [15]
Eletronico
Orcamento
( 100 mil hab) 12,66 [16] 6,11 [21] 13,04 [29] 0,22 [35] 6,42 [42]
Sistema Guardiao
Metodologia de para varredura de N.I Software Cellebrite e Ferramentas de Ferramentas de
Investigaciio dispositivos outras ferramentas de rastreamento e analise rastreamento e
[17] analise [30] digital [36] analise digital [43]
BO na Delegacia
Recebimento de BO presencial ou pela | Eletronica, e-mail BO na Delegacia BO presencial ou BO na Delegacia
Dentincias Delegacia virtual [18] e pelo WhatsApp Eletronica [31] Delegacia virtual [37] Eletronica [43]
[24]

Fonte: autor, 2025

3.1. Criagdo

crime.
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A criacdo de departamentos e delegacias
especializadas no combate aos crimes virtuais sao
relativamente novos, o que demonstra um processo
gradual e desigual das instituicdes de seguranga publica
no enfrentamento a esse tipo de crime.

O pioneirismo do Parana em 2005 com a criagdo
do Nucleo de Combate aos Cibercrimes (Nuciber), que
apesar de ser um marco inicial importante, ndo difundiu o
mesmo processo para outros estados. Isso sugere que o
pioneirismo na criagdo de estruturas especializadas, ndo
garante o amadurecimento institucional, principalmente
quando ha auséncia de planejamento nacional coordenado
para o enfrentamento aos crimes cibernéticos.

Pode ser observado ainda que essa diferenga
temporal de criagdo dos orgaos especializados nos estados
selecionados, sendo o primeiro pelo Nuciber (2005) e as
mais recentes, a Diretoria Estadual de Combate a Crimes
Cibernéticos (DECCC) no estado do Pard (2020), ¢ a
Divisdo de Crimes Cibernéticos (DCCIBER) no estado de
Sdo Paulo (2020), indica um modelo reativo e nao
preventivo no combate aos crimes cibernéticos.

Esse fato pode ser comprovado devido a criagdo
desses orgaos terem sido efetivados durante ou logo apds
o periodo pandémico o que forca uma resposta
emergencial e ndo um amadurecimento de estratégias para
o combate a esses crimes.

3.2. Estrutura Administrativa

A estrutura administrativa das Policias Civis
analisadas se diferem bastante em sua organizag@o para o
combate aos crimes virtuais.

No Para, a estrutura administrativa estd sob a
responsabilidade da Diretoria Estadual de Combate a
Crimes Cibernéticos (DECCC), com atribuigdo de
prevengdo e repreensdo das agdes delituosas de natureza
penal cometidas por meio tecnologicos que utilizam
computadores, redes digitais, dispositivo de comunicagdo
ou qualquer outro sistema informatizado. Essa diretoria
desdobra-se em trés divisdes, cada uma atuando em uma
frente de investigacdo, sendo crimes contra direitos
individuais, crimes econdmicos e patrimoniais e crimes
contra grupos vulneraveis, todos perpetrados através dos
meios virtuais. Essa segmentagdo interna demonstra um
esforgo recente de institucionalizacdo e especializacao das
investigacdes, mas ainda necessita de indicadores sobre
sua efetividade operacional.

No Distrito Federal, foi criada de forma
especializada a Delegacia Especial de Repressdo aos
Crimes Cibernéticos (DRCC), que conduz investigacdes
de alta complexidade de delitos graves cometidos pela
internet. A centralizagdo das investigagdes em uma
unidade especializada reflete a capacidade técnica e o
nivel de investimento tecnolégico, servindo como
referéncia para outras policias civis estaduais.

Ja em Sao Paulo, a organizagdo ¢ por meio da
Divisao de Crimes Cibernéticos (DCCIBER) que esta
vinculada ao Departamento Estadual de Investigacdes
Criminais (DEIC). A DCCIBER tem por atribuicdo
apurar fraudes praticadas por meio eletronico, com
envolvimento de organizagdes criminosas ou com O
emprego de recursos de alta tecnologia. Sdo vinculadas ao
DCCIBER, quatro delegacias especializadas: Fraude
contra instituigdes financeiras praticadas por meio
eletronico, fraudes contra instituicdo de comércio
eletronico praticados por meio eletronico, violagdo de
dispositivos eletronicos e Redes de Dados e lavagem e
ocultacdo de ativos ilicitos praticados por meio eletronico.
Esse nivel de subdivisdo evidencia um estdgio avangado
de maturidade institucional no combate aos crimes
virtuais.

No Piaui, o combate aos crimes virtuais ¢é feito
por meio da Delegacia de Repressdo aos Crimes de
Informatica (DRCI), com atribuic@o para investigar todos
os crimes praticados através da internet.

No Parand, apesar de ser a estrutura mais antiga
existente, ela ¢ denominada como um nticleo, ou seja, ndo
trata-se de um departamento ou delegacia, o Nucleo de
Combate aos Cibercrimes realiza a investigacdo de
infragdes penais cometidas com o uso ou emprego de
tecnoldgicos de informagdo
computadorizada, esse nlcleo também presta auxilio aos
demais 6rgdos da Policia Civil.

Apesar das

meios ou  recursos

estruturas especificas para a

investigagdo de crimes cibernéticos, o efetivo das
corporagdes esta com um quadro de servidores bem
aquém do quantitativo necessario, sendo que os numeros
apresentados na Tabela | referem-se ao total geral, ndo
sendo feita aqui um desmembramento do numero de
agentes alocados para a investigagdo de crimes virtuais,
pois essas informagdes ndo foram fornecidas em
publicagdes oficiais.

Nota-se que dos dados obtidos, o Para possui um
contingente menor de agentes, podendo indicar uma
limitagdo operacional no enfrentamento ao crime de
estelionato eletronico, em contrapartida, essa lacuna pode
ser refletida no aumento no numero de registros no ano de

2024.
3.3. Competéncia dos Agentes

Nesse aspecto, podemos observar que a
competéncia dos agentes dos estados analisados se forma
a partir do momento em que estes ingressam na
corporagdo. Nao ¢ requerido desses agentes formacdo
especifica como condig@o para ingresso, porém durante
toda a carreira estes agentes passam por frequentes cursos
de aperfeigoamento em crimes virtuais.

De maneira geral, os agentes recebem formagao
em areas como seguranga digital, andlise forense e
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técnicas de investigagdo aplicadas a crimes virtuais, pois
esses crimes demandam abordagens diferentes das
utilizadas para os delitos convencionais.

Ressalte-se que embora algumas instituicdes
apresentem dados gerais sobre suas atividades, o
detalhamento de carga horaria, periodicidade e contetido,
podem nao ter todos os dados publicados pelas
instituigdes, sendo apontado apenas em seus relatdrios de
gestdo dados genéricos da capacitagdo de seus agentes.

3.4. Parcerias com outras instituicées

As parcerias que ocorrem entre as policias civis
dos estados e outras instituigdes sdo empregadas de forma
estratégica no combate aos crimes virtuais, uma vez que,
esses crimes frequentemente envolvem redes complexas e
jurisdigdes multiplas. Essas parcerias proporcionam
acesso a recursos especializados e fortalecem a
capacidade investigativa dessas corporagdes.

Apesar da Policia Federal (PF) possuir em sua
competéncia a investigacdo de crimes cuja jurisdicdo seja
federal, os crimes praticados por meio da rede mundial de
computadores passam também pela sua competéncia.
Porém, a PF atua em cooperagdo com as policias civis dos
estados, fornecendo recursos tecnoldgicos e operacionais
para a atividade investigativa.

As Policias Civis do Para, Distrito Federal e Sdo
Paulo fazem suas investigagdes de crimes virtuais por
meio de parcerias estratégicas com a Policia Federal (PF),
que proporciona tecnologia avangada e suporte técnico.

No Piaui, a Policia Civil tem uma importante
parceria com o Ministério Publico estadual, facilitando
acOes legais e investigacdes que exigem intervencgdes
rapidas, como o bloqueio de contas fraudulentas e a
remocdo de conteudo online. Essa cooperagdo ¢ crucial,
pois o MP pode fornecer autorizagdes judiciais de
maneira agil, acelerando o processo investigativo e
fortalecendo as agdes de repressdo a crimes cibernéticos
no estado.

A Policia Civil do Parana se destaca por sua
colaboragdo com a SAFERNET, uma organizagdo de
referéncia no enfrentamento de crimes e violagdes de
direitos humanos na internet, incluindo casos de
exploracdo infantil. Essa parceria possibilita o uso de
recursos especializados em monitoramento digital e apoio
técnico, ampliando a capacidade da Policia Civil do
Parand para identificar e desmontar redes criminosas que
operam no ambiente virtual.

3.5. Recursos Destinados

Os recursos destinados as institui¢des analisadas
refere-se ao que consta na Lei Orcamentaria Anual (LOA)
do ano de 2024 para as respectivas policias civis,
considerado o orgamento/100 mil hab. Observa-se uma
diferenga significativa dos recursos recebidos em cada
orgdo, o que permite discutir possiveis relagdes entre o
orcamento destinado e a capacidade de resposta e
eficiéncia das policias civis analisadas.

Entre os estados analisados, o Distrito Federal
possui o maior nuimero de registros de estelionato
eletronico em 2024 (18.199), mesmo possuindo um
orcamento de 6,11 milhdes por 100 mil hab. Esses
registros poderiam indicar uma limitacdo no combate ao
crime de estelionato eletronico, porém cabe pontuar o
contexto atual do DF.

O DF apresenta niveis de conectividade
domiciliar entre os mais elevados do pais, acima de 90%,
conforme divulgado pelo Instituto Brasileiro de Geografia
e estatistica (2023) e que conforme o Instituto de Pesquisa
Aplicada (2024) o DF tem a maior renda per capita do
Brasil, e finalmente a policia civil do DF possui seu
sistema de registro totalmente digitalizado. Esses fatores
contribuem para maior capacidade de notificacdo e
resposta institucional, o que pode explicar o elevado
nimero de casos registrados e ndo necessariamente a
ineficacia do or¢amento para esse 6rgéo.

O Para, com o segundo maior investimento
(4.226), demonstra que o aumento do or¢camento ainda
ndo se traduz em evidéncias de reducdo significativa das
ocorréncias, o que sugere que os efeitos orcamentarios
dependem também da eficiéncia administrativa.

O Parana (8.749) possui um investimento de um
nivel intermedidrio em compara¢do aos demais estados
(6,42 mil/100 hab), por isso mostra um indicativo de
estagnacdo, apresentando um alto volume de registros
mesmo sendo o primeiro estado a instituir um orgdo
especifico para esses tipos de crimes.

O Piaui (888), possui o menor investimento
proporcional, podendo ser destacado talvez por
subnotificagdes para esse registro devido a limitacdo da
capacidade de registro. J& S8o Paulo, com o maior valor
autorizado no orgamento, ndo informou o nimero de
registros de estelionato eletronicos para o ano de 2024.

3.6. Metodologia de Investigagio

A metodologia de investigagdo para os crimes
virtuais adotadas pelas Policias Civis partem de variadas
praticas com o objetivo de promover celeridade e
assertividade na investigacdo, independente do método
adotado.
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No estado do Para, a Diretoria Estadual de
Combate a Crimes Cibernéticos (DECCC) utiliza o
sistema Guardido, desenvolvido para monitoramento e
varredura de dispositivos. Essa ferramenta permite
vigildncia em tempo real, essencial para rastrear
atividades criminosas online de modo continuo. No
Distrito Federal, ndo foi possivel encontrarmos registros
de como a investigacdo ¢ realizada.

A Policia Civil de Sdo Paulo, por sua vez, se

destaca pelo uso do software Cellebrite e de outras
ferramentas de analise digital na Divisdo de Crimes
Cibernéticos (DCCIBER). O Cellebrite ¢ conhecido por
sua precisdo na extracdo de dados de dispositivos moveis,
sendo essencial para investigacdes que requerem a
recuperagdo de informagdes detalhadas, como mensagens
e registros de chamadas, comumente utilizadas em casos
de fraudes e extorsdo digital.
No Piaui e no Parana, as policias civis também aplicam
ferramentas de rastreamento e analise de dispositivos
digitais, porém ndo especificadas de forma clara na
pesquisa realizada.

3.7. Recebimento de Denuincias

O recebimento de dentincias de crimes virtuais nas
Policias Civis apresenta elementos similares que buscam
facilitar o acesso da sociedade aos servigos de seguranca,
melhorando o fluxo de informagdes para investigacdes
rapidas e eficientes.

Observa-se que a maioria dos estados
pesquisados utiliza plataformas digitais para o registro de
boletins de ocorréncia, o que é um reflexo da necessidade
de adaptar os canais de atendimento ao crescimento do
ambiente virtual. As Policias Civis do Para, Sdo Paulo e
Parana possuem em sua estrutura delegacias eletronicas
para o registro de ocorréncias, o que permite ao cidaddo
denunciar crimes online sem precisar se deslocar a uma
delegacia fisica.

Além das delegacias
policias também ampliam o leque de canais de
atendimento para incluir outras formas de comunicagio
digital. A Policia Civil do Distrito Federal, por exemplo,
oferece o registro de dentincias ndo apenas pela Delegacia
Eletronica, mas também via e-mail e WhatsApp,
diversificando as formas de contato com o publico e
garantindo que as informacgdes cheguem rapidamente aos
investigadores.

As Policias Civis do Piaui e do Para, mantém
tanto as delegacias fisicas quanto as virtuais para o

eletronicas, algumas

recebimento de dentncias, permitindo que pessoas sem
acesso a dispositivos digitais ou internet possam
denunciar crimes de maneira tradicional. Essa abordagem
hibrida ¢ particularmente importante em regides onde o
acesso a tecnologia ainda ¢ limitado, garantindo que a
populacdo em geral possa colaborar com a policia e

fornecer informagdes relevantes para a resolugdo de
crimes.

3.8. Registros de Estelionato Eletronico

18.199
16.301

8.749 2023

7429 2024

4.226
1288 595 888
11,64% 150,65% 24,47% 49,24%
Distrito Para Parana Piaui Séo Paulo

Federal

Figura 2: Estelionato por meio Eletronico

Fonte: Autores, adaptado do Anuario Brasileiro de Seguranga Publica
(2025)

*Informagdo ndo disponivel

Os dados retirados do Anuario Brasileiro de Seguranga
Publica (2025) referente ao aumento do crime de
estelionato eletronico comprovam a necessidade de uma
rapida melhoria da estrutura da seguranga publica.
Conforme apresentado na Figura 2, esses numeros
evoluiram rapidamente entre os anos de 2023 e 2024.

No Para, houve um crescimento de 150%, e no
Piaui, um aumento de 49,24%. O Distrito Federal também
apresentou aumento, porém de forma mais moderada em
relacdo aos demais estados, de 11,64%. No Parana houve
um aumento de 24,47%. Esses dados refletem uma
tendéncia geral de crescimento do crime eletronico.

Os dados apresentados na Tabela 1 nos mostram
que as policias tém buscado aperfeicoamento através de
cursos de capacitagdo para investigagdes nos crimes
eletronicos, assim como possuem uma estrutura
semelhante quanto ao recebimento de dentncias desse
tipo de crime, porém os investimentos nessas institui¢cdes
acontecem de maneira bem diferenciada em cada 6rgdo,
podendo isso resultar em maior ou menor eficacia na
contengdo dos crimes eletrénicos, em especial o
estelionato.

A maior variagdo no aumento de crimes de
estelionato eletronico de 2023 para 2024 ocorreu no
estado do Para, que apesar de possuir um or¢amento
relativamente alto na policia civil ainda nao ha reflexos na
redugdo do crime de estelionato eletronico nesse estado.

Com a segunda maior variagdo, temos o estado do
Piaui, que mesmo apresentando uma estrutura moderna e
ter passado por uma reestruturagdo em 2023 [44], os

investimentos nessa instituicdo podem ainda ndo serem
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insuficientes para que a investiga¢do nesse tipo de crime
traga resultados melhores, dai resulta este aumento
alarmante.

O Parand, ocupando a terceira posi¢do no
aumento da variagdo do crime de estelionato eletronico,
apesar de apresentar um investimento razoavel [45], ainda
nao conseguiu reduzir e/ou controlar esse crime, podendo
indicar uma certa ineficacia nos meios empregados para
prevengao e resolugdo desse delito.

J& no Distrito Federal, podemos ver uma
variacdo controlada no aumento do estelionato eletronico,
sendo 11,64% de aumento em relagdo ao ano de 2023.
Esse estado tem investido bastante na seguranca publica,
indicando uma assertividade dos métodos empregados
tanto na prevengao quanto nas investigagoes.

Para o Anuario Brasileiro de Seguranca Publica,
S&do Paulo ndo disponibilizou os dados, porém segundo
informagdes [46], Sdo Paulo registrou um aumento de
6,6% nos crimes de estelionatos em 2024 comparado ao
ano de 2023. Cabe ressaltar, que esses numeros se
referem ao estelionato no geral, nao havendo uma
separacdo entre o estelionato tradicional e o eletronico.

4. ACOES DE CONSCIENTIZACAO DOS
ESTADOS NA PREVENCAO DO ESTELIONATO
ELETRONICO

Devido ao aumento dos crimes de estelionato
eletronico nos estados analisados apresentado no Grafico
1, verificamos que a adogdo de medidas de
conscientizacdo e prevengdo voltadas para a protecdo da
populagdo se torna extremamente necessaria nesse
cenario. Para [47] governos e empresas devem investir em
campanhas educativas de navegacdo segura e
conscientizagdo sobre o bom uso da tecnologia. Diante
disso, foram elencados algumas medidas que estdo sendo
adotadas por esses estados a fim de mitigar o crescimento
desse delito.

No estado do Para, o governo estadual sancionou
em 2024 uma importante lei que institui a Campanha de
Combate aos Crimes Cibernéticos Financeiros, com a
promogao de campanhas durante o més de setembro e tem
como objetivos principais proteger potenciais vitimas,
conscientizar a sociedade e incentivar o enfrentamento
aos crimes financeiros. As atividades incluem agdes
educativas e  informativas, promovendo  maior
compreensao sobre os riscos € as boas praticas para evitar
golpes pela utilizagdo dos meios digitais.

No estado de Sao Paulo, agdes de
conscientizacdo incluem a produgdo e divulgacdo de
cartilhas contendo dicas de seguranga para prevenir
estelionatos virtuais. Essas cartilhas estdo disponiveis no
site oficial do estado e da policia civil, e oferecem
orientagdes sobre como proceder em caso de suspeita ou
confirmag¢do de golpes, incluindo a recomendagdo de
registrar boletins de ocorréncia.

No Parand também ¢ adotado medidas
preventivas através de publicagdo de cartilhas educativas
e também promove palestras através do programa

institucional PCPR na Comunidade, no qual a institui¢do
promove diversas a¢des de orientagdo a comunidade.

No Distrito Federal, a Policia Civil também
promove orientagdes através de cartilhas educativas a
sociedade como forma de prevenir os estelionatos virtuais
e via telefone. O material é disponibilizado no site da
propria PC-DF.

O Piaui possui um o6rgao especializado nesse
tipo de crime, tem se destacado em eventos e acdes de
combate ao crime virtual. Em 2024, sediou o 1°
Workshop Estadual de Combate a Fraudes Digitais,
promovendo discussdes e treinamentos sobre o
enfrentamento ao estelionato eletrénico. O evento reuniu
especialistas da 4area para compartilhar estratégias e
melhores praticas na protecdo contra golpes digitais,
refor¢ando a importancia da conscientizagdo coletiva.

5.CONCLUSAO

Apbs a andlise realizada, verificou-se que o grau
de maturidade das instituigdes varia significativamente
entre as regides. Essas diferencas estdo relacionadas nao
apenas ao tempo de criagdo das unidades especializadas,
mas também a formaliza¢do administrativa, a
disponibilidade de recursos tecnoldgicos e a capacidade
de gestdo dos investimentos previstos em lei
orgamentaria.

Os resultados indicam que o Distrito Federal e
Sao Paulo apresentam uma estrutura organizacional mais
definida para o enfrentamento ao estelionato eletrénico e
os demais crimes cibernéticos, no qual incluem divisdes
especializadas,
tecnologicas avancadas, como o uso de softwares de
analise forense, e parcerias estratégicas com instituigdes
como a Policia Federal e policias civis dos demais
estados. Essas caracteristicas possibilitam uma resposta
mais agil e efetiva as demandas da populagéo.

Por outro lado, estados como Para e Piaui,

investimentos em ferramentas

observa-se a criagdo recente de delegacias especializadas
para esse tipo de crime ainda em processo de
consolidacdo administrativa e técnica. No Para, apesar da
destinacdo de recursos no orcamento de forma expressiva,
a recente criacdo da DECCC e o aumento nos registros de
estelionato eletronico, sugere que os investimentos ainda
estdo em implantagdo, ndo sendo ainda totalmente
refletidos na capacidade investigativa. Ja no Piaui, mesmo
observando avancos estruturais, a policia civil enfrenta
limitacdes orgamentarias que restringem a ampliagdo
tecnologica e até mesmo a de recursos humanos, o que
pode afetar a celeridade e a capacidade de investigagdo de
forma eficiente. No Parand, apesar de ser a instituicdo
mais antiga em relagcdo aos demais estados analisados,
verificamos que ndo houve uma evolugdo estrutural como
as demais instituicdes como criacdes de departamentos ou
delegacias especializadas.
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O aumento de registros de estelionato eletronico
acompanha a extensdo do uso da internet e do comércio
eletronico, mas também reflete o fortalecimento dos
canais digitais de dentncia e maior conscientizacdo da
populagdo sobre os meios de registro.

Esse diagnostico mostra a necessidade de politicas
publicas regionais que promovam a modernizagdo
tecnologica, o fortalecimento de parcerias entre
institui¢des publicas e privadas e a formagdo continua de
agentes. A criagdo de um sistema nacional integrado de
combate aos crimes cibernéticos, associado a esforcos
educativos para a populacdo, ¢ essencial para reduzir as
disparidades regionais a eficdcia no
enfrentamento do estelionato eletronico em todo o Brasil.

€ aumentar
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