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Resumo

Nos Gltimos anos, o governo federal brasileiro tem dado mais atencdo & seguranga cibernética, culminando, em 2022, no
desenvolvimento de uma politica para a gestdo de logs de sistemas computacionais. Esses logs, gerados em grande volume, podem ser
analisados para identificar padres e compreender eventos, falhas e violagfes de seguranca. A analise inadequada desses registros
dificulta investigacOes detalhadas em casos de anomalias e crimes cibernéticos, devido & quantidade de dados em formatos pouco
amigaveis. Na Universidade Federal do Sul e Sudeste do Para (Unifesspa), assim como em muitos drgédos publicos, hd um grande
volume de logs gerados em resposta a anomalias nos sistemas de TIC, que podem ser utilizados para prevenir riscos e bloquear acoes
perigosas em tempo real. Este trabalho visa desenvolver um sistema que automatize o gerenciamento de logs de forma eficiente,
apoiando investigacdes e decisdes no setor de infraestrutura TIC. Técnicas de analise de logs foram implementadas, permitindo que a
equipe de TI tome decisbes de maneira agil e precisa. Os resultados indicaram que a aplicacdo desenvolvida alcangcou uma
impressionante eficiéncia de 99,18% na categorizagdo dos registros durante sua validagdo. Apenas 0,82% do total, o que corresponde
a aproximadamente 2.508 registros, ndo foram categorizados corretamente. A andlise detalhada desses dados ndo apenas facilita a
identificagdo de problemas, mas também é crucial para mitigar riscos e assegurar a seguranga da rede. No futuro, planeja-se aprimorar
a aplicagdo, incorporando um dashboard que permitira uma visualizagdo mais intuitiva e uma consulta otimizada dos dados gerados.

Palavras-chave: Andlise de dados, forense digital, analise de logs.

Abstract

In recent years, the Brazilian federal government has given more attention to cybersecurity, culminating in 2022 in the development of
a policy for the management of computer system logs. These logs, generated in large volumes, can be analyzed to identify patterns and
understand events, failures, and security breaches. Inadequate analysis of these records hinders detailed investigations in cases of
anomalies and cyber crimes due to the amount of data in less user-friendly formats. At the Federal University of the South and Southeast
of Para (Unifesspa), as well as in many public agencies, there is a large volume of logs generated in response to anomalies in ICT
systems, which can be used to prevent risks and block dangerous actions in real-time. This work aims to develop a system that automates
log management efficiently, supporting investigations and decision-making in the ICT infrastructure sector. Log analysis techniques
have been implemented, allowing the IT team to make decisions quickly and accurately. The results indicated that the developed
application achieved an impressive 99.18% efficiency in categorizing records during its validation. Only 0.82% of the total, which
corresponds to approximately 2,508 records, were not categorized correctly. Detailed analysis of this data not only facilitates the
identification of problems but is also crucial for mitigating risks and ensuring network security. In the future, there are plans to enhance
the application by incorporating a dashboard that will allow for more intuitive visualization and optimized querying of the generated
data.

Keywords: Data analysis, digital forensics, log analysis.
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1. INTRODUCAO

No contexto da Tecnologia da Informacdo (TI), uma
infraestrutura de rede que hospeda um sistema ou servico
geralmente tem a capacidade de gerar registros de
atividades e padrdes de uso de uma aplicacdo, servidor ou
sistema de Tecnologia da Informacdo e Comunicagdo
(TIC), chamados de Logs. Esses registros podem ser
considerados como indicadores de eventos relacionados a
condicBes inadequadas ou falhas no processo de execucdo
ou autenticacdo de um sistema. Segundo [1, 11, 12], os logs
sdo textos semiestruturados gerados por instrucdes de log
no cédigo-fonte do software. Esses logs podem ser gerados
de multiplas fontes, como software de seguranca, antivirus,
firewall, sistemas de prevencdo e detec¢cdo de intrusdo,
sistemas operacionais, estagdes de trabalho, aplicagdes e
equipamentos de rede [2]. Para [3], nos Gltimos anos, os
logs de software se tornaram essenciais e verdadeiros
aliados dos profissionais de TI para garantir a
confiabilidade de muitos sistemas, pois muitas vezes
representam os Unicos dados disponiveis que registram
informacdes sobre o tempo de execugdo do software.

A andlise de logs consiste em atividade benéfica para os
administradores pois fornecem uma visao geral do que esta
acontecendo no sistema e podem identificar incidentes,
violagdes de politicas, atividades fraudulentas e problemas
operacionais que estdo ocorrendo na infraestrutura [2]. Os
dados de logs gerados contém informagdes que sdo fontes
extremamente valiosas de informac6es para diagnosticar a
causa raiz de problemas complexos em um sistema de TIC
[4]. De acordo com a Norma Brasileira (NBR) 27001:2013
[5], os registros de logs sdo tdo valiosos que devem ser
produzidos, mantidos, protegidos de acesso ndo autorizado
e analisados de forma critica em intervalos regulares.
Contudo existe uma grande complexidade na analise
desses dados e na obtencdo de informagdes claras e
precisas, dada a amplitude de informagdes produzidas e o
formato desses textos semiestruturados. Para [6], a
deteccdo de ameacas é comumente obtida por meio da
anélise de logs, que é uma abordagem amplamente
utilizada. No entanto, com o aumento exponencial dos
dados produzidos e a modernizacdo dessas aplicacOes, ha
necessidade de métodos de analise melhorados que vao
além da abordagem tradicional. De acordo com [4],
desenvolver a habilidade de analisar Logs de forma rapida
e precisa é essencial para reduzir o tempo de inatividade do
sistema e detectar problemas operacionais antes ou durante
a ocorréncia.

Segundo [7], a andlise de log € o processo de transformar
dados brutos em informacbes Uteis para resolver
problemas. Na &rea de andlise de log e diagndstico de
falhas, a correlagcdo de dados é uma questdo importante.
Tem como objetivo reconstruir a

falha do sistema agrupando logs que possuem a mesma
fonte de falha. Isso se baseia no fato de que muitos
detectores de software e hardware sdo acionados pela
mesma falha [8]. Além disso, 0s registros também séo Uteis
na realizacdo de auditorias e analises forenses, no apoio a
investigacdes internas, no estabelecimento de linhas de
base e na identificacdo de tendéncias operacionais e
problemas de longo prazo [2].

Nos ultimos anos, o governo federal brasileiro tem dado
atencéo a importancia desse tema. Em 2022 a secretaria de
governo digital do Ministério da Gestdo e Inovacdo em
Servigos Puablicos, com o intuito de contribuir com os
orgdos do governo federal brasileiro, desenvolveu um
modelo de politica de gestao de registros de logs para fins
de auditoria [2]. Esse documento fornece boas préticas para
implementacdo de gestdo de logs, de auditoria e
orientacBes para tratamento de riscos ligados as tematicas
de privacidade e seguranca da informacdo relativos aos
seus sistemas informacionais, contratos administrativos e
processos de trabalho do 6rgéo ou entidade [2].

Diante disso, a pericia forense computacional desempenha
um papel fundamental nesse contexto, especializada na
investigacdo de crimes digitais e focada na apuracéo dos
fatos e na coleta de dados que servirdo como evidéncias
gue combinam conhecimentos da &rea de informatica com
0 campo juridico [14]. Utilizando uma variedade de
procedimentos técnicos periciais para identificar crimes e
Seus responsaveis, a pericia atua sempre em conformidade
com as diretrizes da investigacdo, assegurando que as
evidéncias sejam preservadas e ndo se percam [14]. Além
disso, a pericia forense tem como objetivo determinar a
dindmica, a materialidade e a auditoria de ilicitos
relacionados & éarea de informética, sendo seu principal
foco a identificagdo e o processamento de evidéncias
digitais como provas materiais de crimes, por meio de
métodos técnico-cientificos, conferindo-lhes validade
probatoria em juizo [15].

No contexto da Universidade Federal do Sul e Sudeste do
Para (Unifesspa), a rede sem fio enfrenta diversos desafios
gue impactam diretamente sua eficiéncia e seguranca. Um
dos principais problemas esta relacionado a dificuldade em
monitorar e analisar os dados de logs gerados pelas
autenticacbes dos usuarios. Esses logs, que sao
fundamentais para identificar comportamentos suspeitos,
falhas operacionais e incidentes de segurancga, ndo estdo
sendo devidamente processados e transformados em
informacdes acessiveis e Uteis para os profissionais de TI.
A auséncia de uma solucgdo especializada para a analise de
logs afeta diretamente a capacidade da equipe em detectar
e responder de forma 4gil a problemas operacionais e de
seguranga. Isso pode resultar em riscos potenciais para a
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integridade e disponibilidade da infraestrutura de rede. Isso
inclui questdes como acessos ndo autorizados, falhas de
autenticacfes, vazamentos de credenciais, entre outros.
Além disso, a auséncia de uma ferramenta de andlise de
logs pode levar a atrasos na identificagdo de padrdes de uso
que poderiam ajudar na otimizacdo da rede e no
planejamento estratégico. Esse cenario ndo so prejudica a
eficiéncia  operacional, mas também  impacta
negativamente a experiéncia do usuario final, que pode
enfrentar problemas de conectividade e instabilidades no
Servico.

Outro problema critico € a ineficiéncia na apresentacao e
organizacdo desses dados. Sem uma analise estruturada e
clara, os administradores enfrentam dificuldades em
realizar investigacGes detalhadas ou tomar decis6es
embasadas para resolver problemas cotidianos. Isso
acarreta atrasos na deteccdo e solugdo de incidentes,
comprometendo a seguranca e experiéncia do usuario final.
Dentro deste contexto, este trabalho visa desenvolver um
sistema que automatize o gerenciamento de logs de forma
eficiente e eficaz. O objetivo é fornecer um suporte robusto
as investigacdes e a tomada de decisdes no setor de
infraestrutura de TIC. Com isso, pretende-se viabilizar a
rpida identificacdo de problemas operacionais, a
prevencdo de falhas potenciais e a manutencdo da
confiabilidade e eficiéncia dos sistemas de rede. Além de
que, a implementacdo desse sistema contribuira para a
mitigacdo de riscos, o aprimoramento da seguranca, a
agilidade na capacidade de resposta e a melhoria da
qualidade dos servicos oferecidos tanto  aos
administradores quanto aos usudrios da rede sem fio.
Além disso, pretende-se realizar a integragdo entre boas
préaticas de gestdo de logs e a atuacdo da pericia forense, 0
que € crucial para fortalecer a seguranca da informacéo e a
transparéncia nas a¢des de seguranca digital no contexto do
governo federal.

No contexto da analise de evidéncias digitais, a
implementacdo de um sistema de andlise de logs que
centralize os dados coletados pode oferecer uma série de
vantagens significativas para os investigadores. Ao
centralizar as informacGes, a ferramenta estabelece um
repositério de backup robusto, que impede que um atacante
apague todos os registros durante um acesso ndo
autorizado ao sistema de computagéo.

Essa centralizacdo ndo apenas preserva a integridade dos
dados, mas também facilita a investigacdo ao permitir que
os analistas acessem rapidamente informacGes cruciais
sobre atividades suspeitas. Com um sistema de logs
centralizado, é possivel identificar padrfes de
comportamento, rastrear a¢des realizadas por usuarios e
detectar anomalias em tempo habil de tratamento.

Além disso, a andlise de logs centralizada pode contribuir
para a criagdo de um histoérico detalhado das atividades do

sistema, 0 que é essencial para a elaboracdo de relatérios
forenses e para a apresentacdo de evidéncias em processos
judiciais. Dessa forma, a adocdo de uma ferramenta eficaz
de andlise de logs ndo apenas fortalece a seguranca da
informacdo, mas também aprimora a capacidade dos
investigadores de responder a incidentes de seguranca,
aumentando a protecdo contra ameacas cibernéticas e
garantindo a confianca no ambiente digital.

2. MATERIAL E METODOS

Para 0 desenvolvimento deste trabalho, foram
implementadas técnicas para andlise dos logs, aliada ao
desenvolvimento de uma aplicacdo que capacite a equipe
de TI na tomada de decisBes de forma mais agil e precisa.
Essa aplicacdo ndo apenas simplificara a interpretacdo dos
dados de autenticacBes, mas também forneceré feedbacks
valiosos para aprimorar a eficiéncia e a seguranca da rede
sem fio.

Os logs consistem em dados semiestruturados ou néo
estruturados que podem ser gerados por uma ampla
variedade de servicos e aplicagdes, abrangendo desde
servidores, firewalls e roteadores, até sistemas de antivirus
e antimalware. Para analisar esses dados, é necessario
realizar algumas etapas essenciais. Neste contexto, as
etapas foram divididas em coleta de dados, normalizacéo
de registros e analise dos dados.

A metodologia empregada nesta pesquisa foi desenvolvida
de forma a permitir sua fécil replicacdo em ambientes que
utilizam a tecnologia de rede sem fio da empresa Ruckus
Networking. A Ruckus Networking ¢ uma marca de
equipamentos e software de rede com fio e sem fio. A
empresa é reconhecida por oferecer uma infraestrutura de
rede projetada para atender as exigéncias rigorosas de
diversos ambientes empresariais, que fornece uma
plataforma Unica para gerenciar vérias redes de acesso com
provisionamento zero-touch que elimina a intervencao
manual e configura automaticamente os dispositivos de
rede. Isso permite que as empresas escalem a implantacédo
de dispositivos em varios locais e implementem um
gerenciamento simples e intuitivo. Essa abordagem néo
apenas proporciona uma base sélida para a implementacéo,
mas também garante que os resultados obtidos sejam
consistentes e aplicaveis em ambientes que empregam
tecnologia equivalente.

A partir do exposto, a Figura 1 retrata a metodologia
adotada para chegarmos aos resultados deste trabalho,
onde serd seguido 0 seguinte percurso:
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Figura 1. Representacéo da metodologia de trabalho da proposta

Coleta de Dados: Nesta etapa, é realizada a coleta dos
registros provenientes das atividades e eventos na rede sem
fio.

Normalizacdo dos Registros: Em seguida, os dados
coletados passaram por um processo de normalizagdo,
garantindo a consisténcia e eliminando redundancias,
preparando-o0s para uma analise precisa e confiavel.
Anélise dos Dados: Nesta etapa, os registros normalizados
foram submetidos a uma analise de vestigios detalhada.
Desenvolvimento da Aplicacdo: Por fim, serd
desenvolvida a aplicacdo que proporcionard de forma
intuitiva 0 acesso aos recursos necessarios para a realizacdo
de analises periciais.

Para alcancar os resultados esperados neste trabalho,
empregamos diversas ferramentas que foram essenciais
para atingir os objetivos desejados. Essas ferramentas
desempenharam um papel crucial no desenvolvimento do
projeto, oferecendo suporte significativo e contribuindo
para seu sucesso. As principais ferramentas utilizadas até o
momento incluem:

Google Colab - O Google Colab é uma ferramenta baseada
em nuvem que permite a incorporagdo de cadernos de
cédigos. Uma grande vantagem é que todo o cédigo é
executado na linguagem Python. Além disso, a
possibilidade de acessar recursos de computacdo
poderosos, como GPUs e Tensor Processing Unit (TPU)s,
que aceleram o processamento de tarefas de computacéo
intensivas, € outra vantagem do Google Colab.

Python - Python é uma linguagem de programagéo de alto
nivel que possui diversas aplicagdes, desde a automacéo de

tarefas até a implementacdo de algoritmos de machine
learning (ML). No &mbito da andlise de logs, a utilizacdo
do Python no Google Colab oferece uma série de
vantagens. Além disso, a grande quantidade de bibliotecas
disponiveis para Python, como PANDAS, NUMPY e
MATPLOTLIB, permite a manipulagdo e visualizacdo
eficiente dos dados de logs.

Biblioteca Python PANDAS - A biblioteca pandas é uma
biblioteca do Python amplamente utilizada para analise e
manipulacdo de dados. Ela fornece estruturas de dados e
funcbes essenciais para simplificar o processo de
manipulacdo e analise de dados. O pandas permite a
manipulacdo de estruturas de dados tabulares como o
DataFrame, que é uma estrutura de dados que organiza os
dados em linhas e colunas em duas dimensdes. Além disso,
oferece funcionalidades avangadas para a manipulacéo de
dados, permitindo  operagbes como  filtragem,
agrupamento, ordenac&o e transformacdo de conjuntos de
dados.

Biblioteca Python RE- A biblioteca re do Python suporta
expressdes regulares REGEX. Os padrdes de texto
conhecidos como expressdes regulares permitem a busca,
extracdo e modificacdo eficaz de strings. Ela oferece uma
variedade de funcdes e abordagens para trabalhar com
expressoes regulares de forma flexivel e poderosa. A
utilizacdo da biblioteca re é especialmente Util no contexto
da anélise de logs, onde € necessario extrair informacdes
especificas dos registros de logs.

Biblioteca Python PLOTLY - A biblioteca PLOTLY ¢
uma biblioteca de visualizagdo interativa e de alta
qualidade para Python. Ela permite a criagdo de diversos
tipos de gréficos, como gréficos de linha, gréaficos de
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dispersdo, graficos de area, gréaficos de barras, graficos de
caixa, histogramas, mapas de calor, entre outros.
Biblioteca Python STREAMLIT - E uma biblioteca
Python de codigo aberto que combina recursos poderosos
de visualizacdo com a simplicidade da sintaxe do Python.
O STREAMLIT é uma ferramenta incrivelmente poderosa
e flexivel, que permite aos desenvolvedores criar
aplicativos da Web impressionantes e interativos,
permitindo atualizacbes rapidas e em tempo real do
aplicativo web.

2.1. Coleta de Dados

Nesta etapa de desenvolvimento da pesquisa, foi
disponibilizado pela equipe de infraestrutura de
Tecnologia da Informag&o um conjunto de registros de logs
do servigo de rede sem fio. Esse conjunto de registros €
composto por dados de logs de um periodo de sessenta
dias, abrangendo os anos de 2021 a 2023. No total, foram
disponibilizados cinquenta e dois arquivos de logs, que
juntos contém um milhdo, cento e cinquenta e um mil,
duzentos e cinquenta registros. Esses dados séo a base para
nossa analise e para o desenvolvimento da ferramenta de
visualizagdo dos logs da rede sem fio.

Segundo [13] os eventos de logs incluem informacdes
como carimbo de data e hora, gravidade, mensagem,
origem da mensagem, mudanca dindmica ocorrendo em
software e hardware, entre muitos outros. E crucial notar
que os registradores de dados ndo sdo padronizados ou
seguem um determinado formato estrutural unificado. Os
dados coletados nos logs contém informagdes detalhadas,
incluindo dia da semana, més, data, horério, ID, status do
login, nome do usuério, rede Wi-Fi, porta de conexao,
protocolo de tunelamento e endereco MAC (Media Access
Control) do dispositivo. Em Dados 1, apresentamos alguns
registros de logs que sdo comumente encontrados em
dispositivos de Wi-Fi. E importante ressaltar que a
organizacdo e a padronizacdo desses dados podem variar
conforme as diretrizes estabelecidas por diferentes
fabricantes ou sistemas. Para garantir a seguranca e a
privacidade dos dados analisados, os usuarios registrados
nos logs foram anonimizados substituindo o login pela
palavra user.

Dados 1 - Registros de logs coletados

1- Sun Nov 7 15:17:44 2021 : Auth: (842830) Login OK:
[user@unifesspa.edu.br] (from client wifi port 1 cli A8-96-75-
AT7-91-AB)

2- Fri May 5 20:14:28 2023 : Auth: (5919820) Login
incorrect: [user@unifesspa.edu.br] (from client wifi-c3 port 2
cli 9A-8F-BC-B1-94-79)

3- Fri Oct 22 09:29:18 2021 : Auth: (38373) Invalid user
(Rejected: whitespace):
[user@unifesspa.edu.br] (from client wifi port 4 cli 68-7D-6B-
46-D5-E3)

User-Name contains

Os dados provenientes dos cinquenta e dois arquivos de
logs coletados foram mesclados em um Unico arquivo,
utilizando a implementagdo apresentada no Codigo 1, que
assegura uma integracao eficaz das informacdes.

Cadigo 1 - Mesclagem de dados

padrao_arquivos = os.path.join(caminho_pasta, *.log*")
caminhos_arquivos = glob.glob(padrao_arquivos)
dados_totais =[]
for caminho_arquivo in caminhos_arquivos:
with open(caminho_arquivo, 'r') as arquivo:
linhas = arquivo.readlines()
dados_totais.extend(linhas)
dados_df = pd.DataFrame({'Logs": dados_totais})
print("Dados salvos em dados_totais.csv")

Este processo de mesclagem ndo apenas simplifica o
manuseio dos dados, mas também otimiza a analise
subsequente, garantindo que todas as informacGes
relevantes estejam centralizadas e organizadas de maneira
coerente.

2.2. Normalizag&o dos Registros

Nesta etapa, é realizada a limpeza dos registros, removendo
os dados duplicados. Essa etapa visa garantir a integridade
e a precisdlo dos dados armazenados, evitando
redundancias e inconsisténcias que possam impactar
negativamente as anélises e consultas futuras.

Para otimizar a andlise dos registros, foi empregada uma
técnica de processamento de dados que consiste na
eliminacdo de todas as linhas que contém a sigla do
protocolo Transport Layer Security (TLS). Essa decisao foi
tomada porque, para cada registro de autenticagdo, eram
geradas uma linha com informacg6es redundantes e que ndo
contribuem para os objetivos da pesquisa. Essa agdo é
especialmente relevante no contexto dos logs sem fio que
utilizam a tecnologia da Ruckus Networks, pois permite
filtrar dados desnecessarios e focar nas informagdes
essenciais. Ao garantir que os dados analisados sejam
pertinentes e alinhados com os objetivos da pesquisa, essa
abordagem ndo apenas melhora a qualidade da anélise, mas
também torna o processo mais eficiente.

Nos registros apresentados em Dados 2, sdo exibidas
informacgdes referentes a uma autenticacdo ocorrida na
rede. Na linha 1, estdo os dados dos registros que foram
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removidos, enquanto a linha 2 exibe as informacdes
mantidas de cada par de logs. Por exemplo, no primeiro
registro, observamos uma autenticacdo bem-sucedida, que
inclui os  dados de login do usuario
[user@unifesspa.edu.br]. Esses dados também se repetem
na linha 2, evidenciando a consisténcia das informac6es
mantidas. Dessa forma, concluimos que a informacédo
sobre o tinel TLS utilizado na conexao nao é relevante para
o0s objetivos desta pesquisa, uma vez que essa informacéo
se repete de maneira idéntica para cada par de logs de
autenticaces. Portanto, a repeticdo dos dados relacionados
ao TLS ndo contribui para a compreensdo dos padrBes
investigados nesta pesquisa.

No segundo registro de Dados 2, as informagdes mantidas
incluem detalhes técnicos adicionais, como a data, o
horario, o ID da autenticacdo, o status da conexdo, a rede
Wi-Fi utilizada, o login do usuério, a porta do cliente Wi-
Fi e o endereco Media Access Control (MAC) do
dispositivo. Esses dados sdo valiosos para a analise de rede
e seguranga, pois permitem uma avaliagdo mais
aprofundada do comportamento dos usudrios e facilitam a
identificacdo de padrdes que podem indicar potenciais
vulnerabilidades ou anomalias na rede.

Dados 2 - Registros de logs com presenga do
protocolo TLS

1- Tue May 16 00:03:12 2023 : Auth: (14053907) Login OK:
[user@unifesspa.edu.br] (from client wifi port 0 via TLS
tunnel)

2- Tue May 16 00:03:12 2023 : Auth: (14053908) Login OK:
[user@unifesspa.edu.br] (from client wifi port 1 cli 56-39-63-
1A-68-88)

Posteriormente, é aplicada uma expressdo regular
(REGEX) para estruturar os dados de acordo com as
informacdes disponiveis e que foram classificadas como
fundamentais juntamente com a equipe de infraestrutura
para serem submetidos a andlise. Técnicas baseadas no
processamento de logs utilizando REGEX séo amplamente
utilizadas para buscar padrbes em texto [9, 10]. No
contexto da analise de logs, a aplicacdo de expressdes
regulares possibilita a identificacdo de padrdes, a extragdo
de dados relevantes e a estruturacdo dos registros de forma
a facilitar a anélise e o entendimento das informacdes
registradas. Essa abordagem ¢é fundamental para a
organizacdo e interpretacdo eficaz dos dados de log,
contribuindo para a geracdo de resultados precisos e a
deteccdo de tendéncias ou eventos importantes. A seguir é
apresentada no Codigo 2 a expresséao regular utilizada para
estruturar os dados.

Cédigo 2- Expressao regular

log_pattern = re.compile(r'(\w{3}) (\w{3}) +(\d{1,2})
(\d{2}:\d{2}:\d{2}) (\d{4}):(\b(?:Auth|ERROR|Info)\b):
\((\WW\d+)\) (Login \w+|OK|Invalid
userlincorrect|radutmplentry.*?)(?: \((.*?)\))?: \[([\w.@-
1+N\2.*\(from client ([\w-]+).*2cli (\dA-Fa-f:-]+)\)")
dados_df[['Dia da Semana’, ‘Més', 'Dia’, ‘Horério', 'Ano’,
‘Autenticacdo’,'ID', 'Status', 'Error', 'Email’, 'Client’, 'MAC
Address']] = dados_df['Logs'].str.extract(log_pattern)

Com a aplicacdo da expressdo regular apresentada, 0s
dados foram tabulados em um Unico arquivo, seguindo a
estrutura definida pelas expressdes regulares. Isso permite
a organizacdo e padronizacéo dos dados de acordo com 0s
padrdes identificados nos logs, facilitando a posterior
andlise e extragdo de informagdes relevantes. Nesta
expressdo, para cada linha de log, os dados s&o
processados, extraidas as informagles necessarias e
organizadas em colunas com os seguintes dados: dia da
semana, més, dia, horario, ano, autenticacdo, id, status,
erro, e-mail, cliente e endereco MAC.

Essa estruturacdo dos dados permite uma analise mais
organizada e facilita a identificacdo de padrbes e
tendéncias nos registros de logs. Através dessas colunas, é
possivel filtrar, agrupar e visualizar os dados de acordo
com as necessidades e objetivos da analise. Isso contribui
para uma melhor compreensdo do ambiente de rede e
auxilia na tomada de decisGes mais informadas em relacéo
a melhorias, otimizacGes e solugdo de problemas.

3. RESULTADOS E DISCUSSAO

3.1. Analise Estatistica

Apoés a aplicacdo do REGEX, os dados tabulares sdo
submetidos a analises, onde sdo aplicados os filtros
determinados em conjunto com a equipe de infraestrutura.
Esses filtros podem incluir critérios especificos para
identificar e isolar dados relevantes, como padrBes de
comportamento, eventos especificos ou anomalias que
requerem atencdo especial. A andlise dos dados com a
aplicacdo de filtros e analise estatistica personalizada
permite a extracdo de dados significativos e a identificacéo
de informagfes cruciais para a tomada de decisdes e
aprimoramento da infraestrutura de rede. A seguir
apresentamos algumas possibilidades de analise que é
viabilizada com a utilizacdo do software proposto.
Primeiramente, nesta etapa, foi realizada uma anélise
estatistica dos dados registrados processados, conforme
demonstrado na Figura 2. Foram identificados trés status
de classificagdo dos logs, sendo eles:

Login Ok: Situagcdo em que a autenticacdo com a rede
ocorreu corretamente.
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Login Incorrect: Situacdo em que a autenticacdo ndo foi
concluida por algum erro.
Invalid User: Situa¢do em que a autentica¢do na rede nao

ocorreu devido a insercdo errbnea das informacdes de
login.

No primeiro gréfico da Figura 2, podemos observar que
89,9% das requisicdes de login ocorrem de forma assertiva.
Ja os erros de autenticacdo correspondem, juntos, a 10,1%
do total de requisices. Isso equivale a cerca de cinquenta
e seis mil duzentos e setenta e nove registros.

Distribuicao total dos logs por Status

Login Incorrect Invalid User

7.6% 1 25%

Login OK
89.9%

. Login OK

. Login Incorrect

Invalid User
24.6%

Login Incorrect
75.4%

Invalid User

Figura 2. Distribuic&o total dos logs por Status

No segundo grafico, representado na Figura 2, pode-se
observar os percentuais de erros de usuario invalido e login
incorreto. Podemos observar que 75,4% dos erros estdo
relacionados a situacbes em que a autenticacdo ndo foi
concluida devido a algum erro de configuracdo dos
protocolos de rede ou & insercdo de caracteres como
espacos ou arrobas duplicadas, enquanto 24,6%
correspondem a situacdo em que a autenticacéo na rede ndo
ocorreu devido a insercdo incorreta das informagdes de
login.

A Figura 3 ilustra a relacdo entre o uso das redes das
Unidades I, Il e 1l dos campi de Maraba e o nimero de
erros de autenticacdo identificados em cada uma dessas
redes. Ao analisarmos essa relacdo, observamos que a
Unidade Il apresenta um volume significativamente maior
de autenticagdes durante o periodo de coleta de dados, além
de registrar o maior nimero de falhas de autenticacéo.
Esse aumento no nimero de autenticagBes na Unidade I,
em comparagdo com o0s outros campi, pode ser atribuido a
varios fatores. Um deles é o maior fluxo de dispositivos
conectados a rede, decorrente da realizagdo de atividades
académicas que atraem um grande ndmero de discentes e
servidores durante o periodo em questdo. Além disso, a
andlise da Figura 3 revela que a Unidade Il também
apresenta a maior concentragdo de uso da rede sem fio no
periodo analisado, assim como o maior percentual de erros
de login. Essas observac@es sdo cruciais para investigar se

existem questdes especificas de infraestrutura ou
configuragcdo que possam estar contribuindo para esse
cenario. A compreensdo desses fatores possibilitara a
implementacdo de medidas corretivas direcionadas,
visando melhorar a experiéncia de autenticagcdo nos campi
e, consequentemente, otimizar a conectividade e o
desempenho da rede.

Apos andlise destes dados sdo realizadas consultas, essa
etapa é crucial para extrair informagdes significativas que
possam orientar a tomada de decisfes e a implementacédo
de melhorias na infraestrutura. A interpretacdo dos
resultados obtidos permite compreender o impacto das
acles, identificar tendéncias e padrbes, e fornecer
subsidios para aprimorar a eficiéncia e a seguranga da
infraestrutura de forma proativa.

A implementacdo apresentada no Codigo 3 apresenta a
deteccdo do cenario onde sdo agrupadas as tentativas de
login malsucedidas dos usuérios e emitir um alerta para o
administrador sempre que mais de dez tentativas
consecutivas erradas sdo detectadas. Esse alerta contém
informacgdes detalhadas, incluindo o login do usuério, o
tipo de erro identificado, o nimero total de requisi¢des com
erro, a data em que ocorreram, o intervalo de tempo entre
as tentativas e a rede do campus onde os erros foram
registrados. Essa abordagem visa proporcionar uma
resposta rapida e eficaz a possiveis tentativas de acesso ndo
autorizado. Além disso, esses alertas sdo essenciais para
identificar problemas potenciais e garantir a seguranca e a
eficiéncia do sistema.
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Figura 3. Quantidade de Logins por Rede X Status

Cddigo 3 - Deteccao de tentativas malsucedidas

tentativas_erro = dados_df{dados_df['Status] == 'Login
incorrect’]
tentativas_erro_por_usuario_erro_data =
tentativas_erro.groupby(['Email’, 'Error', 'Data’]).size()
usuarios_com_mais_de_10_erros=tentativas_erro_por_usuari
0_erro_data[tentativas_erro_por_usuario_erro_data > 10]
if not usuarios_com_mais_de_10_erros.empty:
for (usuario, error, data), tentativas in
usuarios_com_mais_de_10_erros.items():
print(f"Alerta para o administrador:")
print(f*Usuario: {usuario}")
print(f"Erro: {error}")
print(f"Tentativas de login com erro: {tentativas}")
print("Detalhes das tentativas:")
detalhes_tentativas = dados_df[(dados_df['Email’] ==
usuario) & (dados_df['Error'] == error) & (dados_df['Data’]
== data)]
print(f'Data: {data}")
print(f"Intervalo de Horarios:")
print(f"{detalhes_tentativas['Horario'].min()} -
{detalhes_tentativas['Horario].max()}")
print(f'Rede: {detalhes_tentativas['Client’].unique()}")
print(*---------------=------ ")
else:
print("Né&o ha usuarios com mais de 10 tentativas de login
com erro.")

conectados simultaneamente. A implementacdo gera
alertas para os administradores sempre que esses casos Sao
identificados, incluindo as seguintes informacdes: login do
usuério, data da ocorréncia, quantidade de logins ativos
durante aquele periodo, a rede em que a conexdo foi
detectada e os enderecos Media Access Control (MAC) dos
dispositivos. Essa abordagem visa garantir um controle
mais eficaz sobre as conexdes simultaneas, contribuindo
para a seguranga e a gestdo da infraestrutura de rede.

Adicionalmente no Cddigo 4, foi desenvolvido para
verificar se um usuario possui mais de cinco dispositivos

Cédigo 4 - Deteccédo de logins simulténeos

logins_por_usuario_data_mac = dados_df.groupby(['Email’,
‘DataT)['MAC Address'].nunique()
usuarios_com_mais_de_5_logins =
logins_por_usuario_data_mac[logins_por_usuario_data_mac
> 5]
if not usuarios_com_mais_de_5_logins.empty:

gtd_usuarios = 0

for usuario, data in usuarios_com_mais_de_5_logins.index:

dados_usuario_data = dados_df[(dados_df['Email'] ==
usuario) & (dados_df['Data’] == data)]
mac_address_distintos = dados_usuario_data MAC
Address'T.unique()
if len(mac_address_distintos) > 5:
client = dados_usuario_data['Client"].iloc[0]

print(f"Alerta para o usuario {usuario}:")

print(f'Data: {data}")

print(f"Quantidade de logins ativos:
{len(mac_address_distintos)}")
print(f'MAC Address dos dispositivos conectados
simultaneamente: {mac_address_distintos}")
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print(f"Client: {client}")

print(*'-----=--mmm-mmmemme ")
gtd_usuarios += 1
print(f*Total de usuarios com mais de 5 logins em MAC
Address distintos: {qtd_usuarios}")
else:

print("N&o ha usuérios com mais de 5 logins em MAC
Address distintos no mesmo dia.")

Com essas medidas, busca-se fortalecer a protecdo da rede
e minimizar os riscos associados a acessos indevidos,
garantindo uma melhor experiéncia para todos os usuarios.
A implementacdo desses alertas € um passo importante na
nossa estratégia de seguranca, permitindo uma resposta
rapida e eficaz a possiveis ameagas.

3.2. Deteccio Automatica de Eventos

A aplicacdo dos codigos desenvolvidos nesta pesquisa ao
conjunto de dados coletados demonstra um avango
significativo na seguranga da infraestrutura monitorada.
Esse progresso foi alcancado por meio da implementacédo
e aplicagdo desses cddigos, que tiveram como objetivo
identificar eventos indicativos de tentativas repetidas de
login em um curto espaco de tempo, o uso de multiplos
dispositivos conectados e a geracao de alertas. Através da
analise detalhada dos dados, foi possivel detectar padrdes
de comportamento que indicam possiveis tentativas de
acesso ndo autorizado, vazamento de credenciais e falhas
de equipamentos.

Com a aplicacdo do Codigo 3 sobre os dados, foi possivel
identificar uma quantidade significativa de erros de login
por usuério. Os dados analisados sdo convertidos em
informacdes de alerta e apresentados a equipe de
seguranca. Esses alertas fornecem informacgfes cruciais
para a gestdo e o monitoramento da infraestrutura, sendo
essenciais para identificar problemas potenciais e garantir
a seguranca e a eficiéncia do sistema. A seguir no Alerta 1,
¢ apresentado alguns dos trezentos e noventa e sete
resultados retornados em formato de alerta dos dados
coletados, proporcionando a equipe acesso simplificado as
informacdes do usudrio, ao erro gerado em suas tentativas
frustradas de conexdo, a quantidade de tentativas com erro,
a data em que ocorreram as tentativas, ao intervalo de
tempo e a rede onde o incidente aconteceu.

Alerta 1 - Alerta de deteccao de tentativas
malsucedidas

Alerta para o administrador:

Usuario: user@unfesspa.edu.br

Erro: eap_peap: The users session was previously rejected:
returning reject (again.)

Tentativas de login com erro: 14
Detalhes das tentativas:

Data: 2023-05-16 00:00:00
Intervalo de Horérios:

08:48:08 - 16:22:35

Rede: ['wifi']

Alerta para 0 administrador:

Usuario: user@unifesspa.edu.br

Erro: eap: No mutually acceptable types found
Tentativas de login com erro: 32

Detalhes das tentativas:

Data: 2023-05-02 00:00:00

Intervalo de Horérios:

12:18:13 - 18:14:51

Rede: ['wifi-Campus3']

De posse dessas informages, 0 administrador de rede pode
tomar algumas medidas para identificar problemas na rede
e erros dos usuarios durante a conexdo, dentre elas
podemos citar:

° Monitoramento de erros de login - Esses alertas
fornecem dados cruciais, como a quantidade de tentativas
com erro e 0s usuarios afetados, permitindo que o
administrador identifiqgue padrGes ou comportamentos
suspeitos que possam indicar tentativas de acesso nao
autorizadas.

° Analise de dados de conexdo - A partir das
informacdes sobre as tentativas de conexd, o
administrador pode investigar quais redes estdo
apresentando mais problemas e se ha um nlimero excessivo
de dispositivos conectados simultaneamente e a quantidade
de erros de conexdo. Isso pode ajudar a identificar
congestionamentos ou falhas na infraestrutura.

° Relatérios e feedback - Permitir que o
administrador mantenha uma comunicagdo constante com
a equipe de seguranca e os usuarios, coletando feedback
sobre problemas enfrentados e ajustando as estratégias de
monitoramento e resposta conforme necessario.

Com a aplicagdo do Codigo 04 sobre os dados, foi possivel
identificar um nmero significativo de usuarios conectados
simultaneamente a mais de cinco dispositivos. O alerta
emitido ao administrador da rede fornece informacGes
detalhadas sobre o usudrio, a data da ocorréncia, a
quantidade de dispositivos autenticados, os enderecos
MAC dos dispositivos, a rede Wi-Fi utilizada e o intervalo
de tempo em que as autenticagcdes ocorreram. A seguir, é
apresentado alguns dos duzentos e cinco alertas de usuarios
com mais de cinco logins simultaneos.

Alerta 2 - Alerta de deteccdo de logins simultaneos
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Alerta para o usuario user@unifesspa.edu.br:

Data: 2023-05-12 00:00:00

Quantidade de logins ativos: 6

MAC Address dos dispositivos conectados simultaneamente:
[EA-E7-C0-2D-C0-A9' 'F6-4B-37-D3-FE-52' '4A-B1-78-4E-
AE-50' '76-AE-B4-14-96-26' '1A-7B-B2-63-5F-49' '80-86-
F2-F1-82-B8']

Client: wifi-cl

Intervalo de Horarios:

08:48:08 - 16:22:35

Rede: ['wifi']

Alerta para o usudrio user@unifesspa.edu.br:

Data: 2023-05-16 00:00:00

Quantidade de logins ativos: 7

MAC Address dos dispositivos conectados simultaneamente:
['80-86-F2-F1-82-B8' 'F6-4B-37-D3-FE-52' '62-7E-78-FB-
D8-4E' '1A-7B-B2-63-5F-49' 'EA-E7-C0-2D-C0-A9' '4A-B1-
78-4E-AE-50" '76-AE-B4-14-96-26']

Client: wifi-c3

Este alerta ¢ fundamental para a area de seguranca da
informac&o, pois, com essas informagfes, o perito pode
tirar conclusdes essenciais para identificar potenciais
violagOes de seguranca na rede, especialmente em relagcdo
aos dados deste usuario. O fato de o usudrio estar
autenticado em varios dispositivos simultaneamente indica
algumas situagdes de seguranca preocupantes:

° Vazamento de senha: A autenticacdo do usuério
em multiplos dispositivos é um forte indicativo de que suas
credenciais podem ter sido comprometidas.

° Comprometimento de acesso a Servigos
institucionais: Isso torna vulneraveis todos os acessos a
outros sistemas institucionais, como o Sistema Integrado
de Gestéo de Atividades Académicas (SIGAA), o Sistema
Integrado de Patrimdnio, Administragdo e Contratos
(SIPAC), e-mails, Active Directory, entre outros.

° Comprometimento de acesso a Servicos
externos: A possibilidade de acesso ndo autorizado a
servigos externos também deve ser considerada, uma vez
que credenciais comprometidas podem ser utilizadas para
acessar informacg0es sensiveis fora da rede institucional.

° Implementacdo de Medidas Preventivas: Com
base nas andlises, o administrador pode implementar
medidas preventivas, como a configuracdo de limites para
0 nimero de dispositivos que um usuario pode conectar
simultaneamente, bloqueio deste usudrio, forcando-o a
realizar uma redefinicdo de senha, garantindo assim a
seguranca e a eficiéncia do sistema. Além de reforgar as
politicas de seguranca para evitar acessos indevidos.

Ap6s a obtencdo destes resultados gerados, revelando
padrdes relevantes nos dados, proporcionando uma viséo
mais clara do comportamento dos usuarios na rede. As
informacdes coletadas através destes dados no cenério
apresentado ndo apenas sugerem um possivel vazamento
de senha ou contabilizam falhas de autenticacdo, mas

também levantam preocupacdes sobre a integridade da
seguran¢a da informacdo em toda a rede da instituicdo
estudada. A identificacdo de tais padrdes é fundamental
para que o administrador possa tomar medidas proativas.
Com essas informag6es em maos, é possivel implementar
restricdes adequadas e reforcar as politicas de seguranga,
garantindo a prote¢do dos acessos a sistemas institucionais
criticos. Portanto, a analise detalhada dos dados ndo apenas
auxilia na identificacdo de problemas, mas também serve
como uma ferramenta essencial para a mitigacdo de riscos,
manutencédo da seguranca na rede, elaboracao de relatdrios
forenses, preservacado de evidéncias e geracao de relatérios
em processos judiciais.

3.3. Prototipo de Interface

Com base nas analises estatisticas e na implementacdo de
cddigos de detecgdo automatica, conforme detalhado nas
secBes 3.1 e 3.2, foi desenvolvido um protétipo da interface
do sistema. Este protétipo integra o uso de uma API
(Interface de Programacédo de Aplicativos). Este prot6tipo
foi desenvolvido utilizando a biblioteca STREAMLIT com
0 objetivo de transformar os dados processados em
informacdes claras e objetivas, facilitando a andlise e a
tomada de decisdo pelos administradores e especialistas.

O design da interface foi cuidadosamente planejado para

proporcionar uma experiéncia intuitiva e eficiente aos
usuarios. Alguns destaques incluem:

Dashboard: Os graficos e paineis de controle apresentam
os dados de maneira clara e concisa, facilitando uma
visualizagdo rapida e uma compreensdo precisa das
informacgdes.

Alertas: O sistema é capaz de gerar alertas, notificando os
peritos sobre eventos suspeitos, permitindo uma tomada de
decisdo rapida e eficaz para mitigar um incidente de
seguranga da informac&o.

Dados: A funcionalidade de dados permite visualizar os
registros de logs e aplicar filtros, proporcionando uma
anélise mais detalhada e personalizada das informagdes.
Pesquisa avangada: A interface oferece recursos de busca
e filtragem, permitindo que os peritos localizem e analisem
registros especificos de forma eficiente e precisa. 1sso torna
a investigacao de incidentes mais agil e assertiva.

A organizacdo e integracdo dos componentes
desenvolvidos na APl com a interface da dashboard
ofereceram uma experiéncia que favorece a usabilidade e a
compreensdo dos dados pelos peritos. Em um estudo
apresentado por [16], é discutida uma metodologia para o
desenvolvimento de um sistema de andlise de logs visual
que se destaca pela sua eficiéncia e abrangéncia,
permitindo a andlise e 0 processamento de logs de forma
rapida e precisa. A metodologia empregada utiliza a
linguagem Python para criar uma interface unificada que
integra diferentes algoritmos de andlise de logs, facilitando
a interacdo e a interpretacdo dos dados.
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Além disso, a centralizacdo dos dados € a sua estruturacdo
em uma aplicagdo com interface ndo apenas preserva a
integridade das informacgdes, mas também facilita as
investigacdes, permitindo que analistas e peritos acessem
rapidamente dados cruciais sobre atividades suspeitas e
identifiquem padrfes de comportamento, rastreamento de
acOes realizadas por usuarios e detectar anomalias em
tempo habil de trata-la. Com base nisso e no que foi
apontado na secdo 2.2, concluimos que a informagéao
sobre o tnel TLS utilizado na conex&o ndo € relevante para
0s objetivos desta pesquisa, uma vez que essa informacao
se repete de maneira idéntica para cada par de logs de
autenticaces. Portanto, a repeti¢do dos dados relacionados
ao TLS ndo contribui para a compreensdo dos padrdes
investigados nesta pesquisa. Essa constatacdo permite que
o foco da andlise seja direcionado a aspectos mais
significativos e diferenciadores, que realmente impactam a
seguranca e a eficiéncia das autenticacbes na rede. As
Figuras 4, 5, 6 e 7 apresentam o protétipo da interface

Dashboard

projetada com o intuito de aprimorar a analise de logs da
rede sem fio da Instituicéo.

Com os dados apresentados na dashboard, conforme
apresentado na Figura 4, o perito consegue visualizar de
forma rapida e precisa 0 que esta acontecendo na rede. A
interface oferece informacdes cruciais, como a quantidade
de erros identificados na data atual, a distribuicdo desses
erros entre os clientes Wi-Fi, e os erros mais frequentes que
foram detectados. Além disso, a dashboard destaca o
horario de maior ocorréncia dos erros, permitindo uma
analise temporal que pode ser fundamental para a
identificacdo de padrdes e a tomada de decisdes
informadas.

Essa abordagem ndo apenas facilita a compreensdo das
informacdes, mas também capacita o perito a agir de
maneira proativa, otimizando a resposta a incidentes e
melhorando a eficiéncia operacional da rede. O protétipo
desenvolvido foi projetado para atender a essas
necessidades, garantindo que os dados sejam apresentados
de forma intuitiva e acessivel.
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Figura 5. Interface do Sistema - Alertas
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Figura 7. Interface do Sistema - Pesquisa Avancada

A Figura 05 apresenta a tela de alertas, onde séo
exibidos os alertas gerados a partir dos Codigos 03 e 04.
Nesta interface, os dados sdo analisados e transformados
em informagdes relevantes, organizadas em trés abas
distintas. Cada aba contém os registros identificados de
diferentes tipos de dados, permitindo uma navegagéo
intuitiva e uma visualizacdo clara dos alertas. Essa
estrutura facilita a compreensdo dos eventos ocorridos,
proporcionando ao administrador uma visdo abrangente
e detalhada das informagdes criticas relacionadas a
seguranca e ao desempenho da rede.

A Figura 06 apresenta os dados processados que estéo
sendo submetidos a andlise. O objetivo desta tela é
proporcionar ao analista uma visualizacdo clara dos
dados processados, permitindo a verificacdo de
inconsisténcias. Além disso, a interface possibilita a
aplicacdo de filtros adicionais que ndo estdo
programados na aplicagdo, oferecendo  maior
flexibilidade na andlise e facilitando a identificacdo de
padrbes ou anomalias nos dados. Essa funcionalidade é

essencial para garantir a precisdo e a integridade das
informagdes analisadas.

Por fim, a Figura 07 apresenta a tela de pesquisa
avancada, que permite realizar buscas especificas de
dados relacionados a um usudrio. Nesta interface, o
administrador pode visualizar os resultados de erros e
alertas identificados, proporcionando uma analise
detalhada das ocorréncias. Além disso, a tela possibilita
a realizacdo de pesquisas em um lapso temporal,
permitindo que o usuario gere uma linha do tempo com
os dados de autenticacdo e os erros identificados. Essa
funcionalidade é fundamental para rastrear eventos ao
longo do tempo, facilitando a identificacdo de padrdes e
a analise de tendéncias, o que pode ser crucial para a
resolucdo de problemas e a melhoria continua da
seguranca e do desempenho da rede.

3.4 Validacéo dos Resultado

Para validar a aplicacdo, a ferramenta foi utilizada em
um conjunto de logs coletados durante os meses de
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outubro, novembro e dezembro de 2024. Esta
metodologia ndo apenas possibilitou a verificacdo do
desempenho e funcionalidade da aplicagdo, mas
também facilitou a identificacdo de areas potenciais para
melhorias. A Figura 08 ilustra um conjunto de arquivos
de logs que foram analisados.

A escolha desse conjunto de dados foi estratégica,
visando garantir uma amostra representativa das
autenticacOes realizadas na rede durante este periodo. A
analise desses logs permitiu ndo apenas a verificagdo da
eficdcia da ferramenta proposta, mas também a
identificacdo de padrGes e anomalias que possam ser
relevantes para a seguranca da rede.

S ls -a
radius. .18 radius.log.28 radius. .38 radius.log.48
radius. log. radius.log. i i
ius.log radius. log. radius.log.
i radius.log.
radiu

radius.

g. radius. o
ius.log. ius. 4 radius.log.

ius.log.14 ius. radius.log. ius. K radius.log.8
ius.log. ius.log.26 radius.log.36 ius.log.46 radius.log.9
ius.log. radius. log. radius.log. radius.log.4

Figura 08 - Arquivos de logs

Apo6s a coleta os dados foram submetidos a aplicacéo,
onde avaliamos sua capacidade de processar
informagbes de forma automatica. Para validar a
efichcia desse processamento, realizamos uma
comparacdo detalhada por meio de analises estatisticas,
antes e apds a aplicacdo dos métodos de processamento.
A Figura 09 apresenta a verificacdo da quantidade de
registros contidos nos arquivos, totalizando seiscentos e
cinquenta e seis mil setecentos e oitenta e um registros
neste conjunto de dados.

<class

Rangeln 656781 ent i tr

Data columns (total 1 columns):
Column Non-Null Count  Dtype

Figura 09 - Total de registros coletados

Em seguida, a aplicacéo realizou a limpeza dos registros
que continham linhas com a descricdo do protocolo
TLS. Apos esse processo de limpeza, conforme
ilustrado na Figura 10, obtivemos um total de trezentos
e seis mil seiscentos e vinte e oito registros.

rame.DataFrame
Index: 306628 entr .
Data columns (total 1 columns):
Column MNon-Null Count  Dtype

Figura 10 - Total de registros ap6s eliminagéo dos dados TLS

Posteriormente, os dados foram submetidos a um
processo de expressdes regulares (REGEX) para a
categorizacdo e classificacdo das informagdes. Nesta
etapa, conforme descrito na Se¢do 2.2, os dados foram
estruturados em campos especificos, como Dia da
Semana, Més, Dia, Horério, Ano, Autenticagdo, ID
Status, Error, Email, Client e MAC Address. Essa
estruturagdo foi essencial para organizar os registros e
facilitar a analise subsequente.

Na Figura 11, é possivel observar o total de registros
apresentados anteriormente, agora processados e
contabilizados corretamente, com destaque em
vermelho. No entanto, uma andlise mais detalhada
revelou que os logs das colunas destacadas em verde nao
correspondem exatamente ao total de registros
processados. Foi identificada uma diferenga de dois mil
quinhentos e oito registros a menos, 0 que equivale a
apenas 0,82% dos dados submetidos a aplicacdo. Esse
resultado demonstra que a aplicacdo conseguiu
estruturar com sucesso 99,18% dos registros de logs,
evidenciando sua eficiéncia no processamento.

Outra observacdo relevante, destacada na cor amarela,
refere-se ao total de quinze mil duzentos e oitenta e dois
erros contabilizados. Esse ndmero é distinto dos demais
registros, pois considera exclusivamente os logs que
contém erros documentados em sua estrutura.

A andlise detalhada desses erros é crucial para
identificar inconsisténcias nas etapas subsequentes e
aprimorar o processo de tratamento dos dados.
Compreender a natureza e a frequéncia dos erros
permitird  implementar melhorias  significativas,
garantindo a qualidade e a confiabilidade das
informagdes processadas.
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Figura 11 - Dados estruturados com Regex

ApO6s o processamento e a estruturacdo dos dados, foi
possivel visualizar, nos graficos do dashboard, as
informacgdes que confirmam a correta leitura dos dados.
Conforme apresentado na Figura 12, foram registrados
um total de trezentos e quatro mil, cento e vinte
registros. Essa quantidade significativa de registros,
como demonstrado anteriormente na Figura 11, permite
uma anélise mais robusta e detalhada.

Além disso, na Figura 12 é possivel observar a
distribuicdo das autenticacdes entre os campi, onde 61%
ocorrem no campus I1, 30,9% no campus Il e 8,11% no
campus |. Essa andlise revela uma concentragdo
significativa das autentica¢des no campus |1, indicando
um padrdo de uso que pode ser relevante para futuras
estratégias de seguranca e gestdo de recursos.

Total de Autenticacdes
304120

Wifi Campus Il
30.9%

Wifi Campus Il
61%

Figura 12 - Total de registros

Na Figura 13, é apresentada a distribuicdo dos erros de
autenticacdo por campus, onde podemos observar que o
total de dados é equivalente ao que foi apresentado na
Figura 11. Além disso, nota-se que o campus I, que ja

possui a maior quantidade de autenticacdes, também
apresenta a maior concentragdo de erros durante o
periodo analisado.

Quantidade de Erros

Wifi Campus 11 Wifi Campus Il Wifi Campus |
Rede

Figura 13 - Quantidade de erros de autenticagdo por rede

Na Figura 14 do dashboard, é apresentado o
agrupamento e a quantidade dos cinco principais erros
identificados pela aplicacdo, listados de acordo com sua
frequéncia de ocorréncia. Essa visualizagcdo permite
uma andlise clara e objetiva dos erros mais comuns,
facilitando a identificacdo de areas que necessitam de
atencdo e melhorias. A compreensdo desses dados é
fundamental para otimizar o sistema de autenticacéo e
reduzir a incidéncia de falhas, contribuindo assim para
uma experiéncia mais segura e eficiente para o0s
USUArios.

' eap_peap: The users session was previously rejected: returning reject (again.) @
' Rejected: User-Name contains whitespace @
! eap: No mutually acceptable types found @
' Rejected: Realm does not have at least one dot separator Lx

eap: EAP requires the State attribute to work, but no State exists in the Access-
' Request packet.

D

Figura 14 - Cinco principais erros

Na Figura 15, apresentamos a totalizacdo dos dados de
alertas gerados pela aplicacdo. As barras em vermelho
representam o ndmero de tentativas de login recusadas
que ocorreram repetidamente em um curto intervalo de
tempo. A aplicacdo esta configurada para gerar alertas
quando um erro se repete dez vezes consecutivas,
registrando informagdes sobre o usuario, o tipo de erro
e o intervalo em que ocorreu, a data e a rede. Para 0s
dados analisados, foram registradas um total de 185
ocorréncias, que estdo destacadas em vermelho na
Figura 15.
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Figura 15 - Contabilizagdo de alertas por campus

Na Figura 15, estdo apresentados em azul os alertas
identificados por campus, referentes ao total de logins
realizados em mais de cinco dispositivos dentro de um
intervalo de uma hora. Conforme ilustrado na figura,
foram identificados 169 alertas.

Ainda na Figura 15, as barras em verde representam o
quantitativo de logins que obtiveram sucesso
consecutivo em mais de cinco dispositivos. Esse dado é
relevante  porque indica um  comportamento
potencialmente anémalo ou suspeito, ja que 0 acesso
simultaneo a multiplos dispositivos pode estar associado
a praticas como compartilhamento de credenciais ou uso
indevido de contas. A andlise desse tipo de ocorréncia é
essencial para identificar padrGes de comportamento
que possam comprometer a seguranca da aplicacdo ou
violar politicas de uso. Assim, a inclusdo desse
indicador no grafico reforga a importancia de monitorar
e registrar atividades que fogem ao padrdo esperado.
Além disso, podemos constatar que o Campus Il
apresenta, em todos 0s casos analisados, um nidmero
significativamente maior de alertas em comparagéo aos
Campi | e 111. Esse comportamento pode ser atribuido a
diversos fatores, sendo o principal deles o maior fluxo
de dispositivos conectados a rede. Esse fluxo elevado
decorre da realizacdo de atividades académicas que
atraem um grande nimero de discentes e servidores,
especialmente  durante  periodos de  maior
movimentacdo, como semanas de provas, eventos
académicos e aulas préticas.

A alta densidade de usuarios  conectados
simultaneamente aumenta a probabilidade de
ocorréncias relacionadas a seguranga, como tentativas
de login malsucedidas, acessos simultdneos em
maltiplos dispositivos e outros comportamentos que
geram alertas. Esse cenario refor¢a a necessidade de
monitoramento continuo e de politicas de seguranga
robustas para mitigar riscos e garantir a integridade da

rede, especialmente em locais com maior concentragao
de usuarios.

4, CONCLUSAO

A presente pesquisa demonstra a importancia dos dados
gerados através de logs de aplicacOes e especificamente
os dados de autenticacdo de redes sem fio, através deste
registro e a implementagdo de cddigos para realizar
analise automatica e gerar informagOes por meio de
alerta a administradores de rede e seguranca da
informacg&o. A aplicagdo se mostrou eficiente, e mostrou
0 quéo esses dados podem ser valiosos e Uteis se tratados
da forma correta dentro de uma organizagdo. Como
vimos, as informaces obtidas através destes registros
podem proporcionar uma série de vantagens aos
administradores e tornando mais facil a implementagéo
de medidas para sanar os incidentes e aperfeicoar a
seguranca da rede e dos dados dos usudrios.

Ademais, foi apresentado que a centralizacdo da anélise
de logs pode ajudar na constru¢do de um histérico
minucioso das atividades do sistema, o que é
fundamental para a elaboracéo de relatérios forenses e
para a apresentacdo de evidéncias em processos
judiciais. Assim, a implementacdo de uma ferramenta
eficiente para andlise de logs ndo apenas reforca a
seguranga da informacdo, mas também melhora a
capacidade dos investigadores em lidar com incidentes
de seguranca, elevando a protecdo contra ameacas
cibernéticas e assegurando a integridade do ambiente
digital, promovendo um espaco virtual mais seguro e
confiavel para todos 0s usuérios.

Com isso, este trabalho traz sua contribui¢do
significativa para 0 avango do conhecimento na éarea de
andlise forense de dados de logs de autenticagdo em rede
sem fio. As principais contribui¢Ges incluem: melhoria
no gerenciamento de logs, facilitando a coleta,
normalizagdo, analise, monitoramento e configuracdo
de alertas para identificar eventos anémalos; exploragéo
forense da andlise de logs, permitindo detectar e
investigar incidentes de seguranca cibernética; apoio a
tomada de decisbes estratégicas, fornecendo
informagdes cruciais para seguranga da rede e
otimizacdo de processos; e aumento da eficiéncia
operacional, ao identificar gargalos e oportunidades de
aprimoramento através da interpretacdo dos dados dos
logs.

5.PROPOSTA FUTURA
Como proposta futuras, pretende-se aprimorar a

aplicacdo, focando na estruturacdo de logs por meio da
implementacdo de técnicas mais avangadas em
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comparacdo ao uso de expressdes regulares (REGEX).
Embora as expressdes regulares tenham se mostrado
eficazes em vérias situacdes, sua utilizacdo pode
apresentar algumas dificuldades, como a complexidade
na escrita e na manutencdo de padrles, além da
possibilidade de erros que podem surgir em estruturas
de logs mais complexas.

Além disso, pretende-se integra a esta aplicagdo uma
Large Language Model (LLM) que sera treinada dentro
do contexto de inteligéncia artificial para operacGes de
tecnologia da informacédo (AlOps) para permite que aos
administradores e peritos identificar padrdes, tendéncias
e anomalias nos dados coletados ndo identificados nas
consultas programadas.
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