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Resumo

Este artigo tem como objetivo mostrar o emprego da Computacdo Forense para recuperagdo da chave criptografica de arquivos
criptografados por ransomwares através da identificacdo, extracdo e analise binaria de dump de memédria. Dessa forma, no cenario
abordado, constatou-se a possibilidade de recuperagdo dos arquivos criptografados através da verificagdo das caracteristicas e do
comportamento do ransomware, permitindo identificar e extrair sua chave criptografica por meio da analise dos dados contidos em
memoria, com uma abordagem metodoldgica que pode ser empregada analogamente para outros casos semelhantes em que seja
necessario recuperar ambientes atacados por esse tipo de malware.

Palavras-Chave: Forense Computacional; Ransomwares; Chaves Criptogréficas; Extracdo Binaria; Dump de Memoéria.

Abstract

This article aims to show the use of Computer Forensics to recover the cryptographic key of files encrypted by ransomwares through
identification, extraction and binary analysis of memory dumps. Thus, in the approached scenario, it was verified the possibility of
recovering the encrypted files by verifying the characteristics and behavior of the ransomware, allowing to identify and extract its
cryptographic key through the analysis of the data contained in memory, with a methodological approach that can be used

analogously for other similar cases in which it is necessary to recover environments attacked by this type of malware.

Keywords: Computer Forensics; Ransomwares; Cryptographic Keys; Binary Extraction; Memory Dump.

1. INTRODUCAO

Ransomware é um tipo de malware que impede o
acesso ao sistema infectado através do bloqueio e
criptografia® de arquivos, cobrando resgate para reavé-los
mediante pagamento com criptomoedas, o que inviabiliza
a identificagdo e o rastreamento do criminoso. Uma vez
que um sistema é infectado, o ransomware criptografa os
dados do usuario em segundo plano, sem que ele perceba,
e quando pronto, emite um “pop-up” informando que a

! Na criptografia simétrica, a mesma chave é usada tanto para
criptografar quanto para descriptografar os dados. Isso significa que a
chave precisa ser compartilhada entre o remetente e o destinatario de
forma segura. J& na criptografia assimétrica, sdo usadas duas chaves
diferentes - uma chave publica para criptografar os dados e uma chave
privada correspondente, que € mantida em segredo pelo destinatario,
para descriptografa-los. Isso permite que qualquer pessoa possa enviar
dados criptografados usando a chave publica, mas apenas o destinatario
com a chave privada correspondente pode descriptografé-los.

maquina esta bloqueada e que o usuario ndo poderd mais
usé-la, a menos que se pague um valor para obter a chave
que da acesso aos dados.

No contexto de ransomwares, a criptografia simétrica
AES é geralmente usada para criptografar os arquivos da
vitima, tornando-os inacessiveis sem a chave correta. Essa
chave é mantida em posse dos atacantes. Alguns
ransomwares também utilizam a criptografia assimétrica
RSA para proteger essa chave simétrica. Nesse caso, a
chave simétrica é criptografada usando a chave publica
RSA do atacante e s6 pode ser descriptografada com a
correspondente chave privada do atacante. Isso dificulta
ainda mais a recuperacdo dos dados sem pagar 0 resgate
exigido pelos criminosos. A Figura 1 ilustra a anatomia
tipica de um ataque de ransomware.

O primeiro ransomware foi criado em 1989,
denominado de PC Cyborg e popularmente conhecido
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como AIDS, em alusdo a doenca causada pelo HIV, foi
desenvolvido por Joseph Popp e cobrava um resgate no

valor de US$ 189.
ransomware.

A Figura 2 mostra o0 primeiro
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Figura 1. Anatomia de um ataque de ransomware (Adaptado de [5]).
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Figura 2. Primeiro ransomware criado (Copyright© by Eddy Willems - fornecida pelo proprietario).

2. PROCESSO ANALISE

COMPUTACIONAL

DE FORENSE

7

O trabalho pericial é pautado em doutrinas e
procedimentos  técnico-cientificos, que visam a
preservacgdo e a integridade da prova. No caso especifico
da computagdo, a manipulacdo dos dados contidos em
midias de armazenamento computacional deve ser
realizada com toda atencdo possivel, pois a prova ndo
pode ter seu estado inicial alterado, ou seja, nenhum bit
pode ser modificado. Isso garante a validade da prova em
juizo. Assim, o investigador deve sempre utilizar

equipamentos e softwares forenses. Para se ter uma ideia
da sensibilidade das evidéncias digitais, apenas ao ligar
um computador e aguardar seu sistema operacional ser
inicializado, dados contidos no disco rigido ja sdo
alterados.

O processo de investigacdo de crimes cibernéticos,
isto é, o processo de pericia digital consiste em quatro
fases que tratam desde o recebimento do material
elaboracdo do laudo, quais sejam: Coleta/Preservacao;
Extracdo/Exame; Anélises Periciais e
Formalizacdo/Resultados. Todo esse procedimental é
ilustrado na Figura 3 e explicado a seguir.
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Figura 3. Processo da Analise Forense Computacional.

2.1. Coleta / Preservacao

Esta fase é considerada vital para o processo, pois é
nela que toda a massa critica de dados serd coletada,
sendo necessario cuidado especial para manter a
integridade das informagdes. Por isso, os exames devem,
sempre que possivel, ser realizados em cépias fiéis
obtidas a partir do material original, utilizando técnicas de
espelhamento ou de imagem, nas quais é recomendéavel a
aplicacdo de fungBes hash? sobre partes e/ou todo o
conteldo do dispositivo de armazenamento, a fim de
registrar o contetdo presente no material examinado. Tal
procedimento visa garantir a integridade das evidéncias.

2.2. Extracdo / Exame

Nesta fase o objetivo principal € separar dados e
informagﬁes relevantes ao caso. Antes de iniciar esse
processo é preciso definir quais as ferramentas que serdo
utilizadas para o exame dos dados. Essa escolha esta
relacionada a cada tipo de investigacdo e informacdes que
estdo sendo procuradas.

Nessa etapa, deve ser realizada a recuperacdo dos
arquivos eventualmente apagados, uma vez que o sistema
operacional tem apenas um controle de quais partes do
disco rigido estdo livres e quais estdo ocupadas. Assim,
técnicas apropriadas devem ser aplicadas no conteido da
midia, fazendo com que tais arquivos sejam acessiveis
para as analises periciais subsequentes.

2.3. Andlises periciais
Na terceira fase, praticamente paralela a anterior, 0s

dados e informacBes anteriormente separados serdo
analisados com o intuito de encontrar informacfes Uteis e

2 FungBes matematicas de via Unica que geram uma saida de tamanho
fixo a partir de uma entrada de tamanho variavel que visam criar uma
representacdo resumida de arquivos ou mensagens para garantia de
inforjabilidade da integridade de seu conteddo.

relevantes que auxiliem na investigacdo do caso. Todos 0s
dados/informagfes encontradas consideradas relevantes
devem ser correlacionados com informacgdes referentes a
investigacdo, para que assim seja possivel reconstruir os
eventos, estabelecer o nexo causal e realizar a conclusdo —
provar a materialidade do fato.

Essa é a principal fase do exame pericial e a que exige
maior esfor¢o, cuidado e capacidade técnica do
investigador, pois requer especial atencdo quanto a
arquivos protegidos por senha, criptografia ou ocultos,
além do exame de possiveis sistemas e programas
existentes no dispositivo examinado.

2.4. Formalizagéo / Resultados

Nesta Ultima etapa, o objetivo é reunir todas as
evidéncias coletadas, examinadas e analisadas, a fim de se
apresentar um laudo que deve informar com toda a
veracidade possivel o que foi encontrado nos dados
analisados, para gue se prove o nexo causal, garantindo-se
a materialidade do fato crime — prova irrefutavel. Todo o
processo pericial desde o inicio, ferramentas/técnicas e
informacBes que comprovem a integridade das
informacdes deve ser relatado no laudo.

3. ISOLAMENTO DE VESTIGIOS CIBERNETICOS

Para [7], o isolamento, embora geralmente
considerado como uma etapa a seguir a identificagdo e
registro, na pratica pode ocorrer simultaneamente.
Portanto, a medida que os itens sdo identificados na cena
do crime, medidas podem ser tomadas para garantir seu
isolamento e, dessa forma, a principal finalidade do
isolamento € prevenir ataques a integridade das
evidéncias, como alteragdes, supressdes, insercdes ou
destruicbes. Dada a natureza especial do vestigio
cibernético, dividimos o isolamento em duas categorias:
fisica e l6gica.
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3.1. Isolamento fisico

Compreender o perimetro fisico e estabelecer sua
delimitacdo para realizar o isolamento pode parecer
simples, mas é uma tarefa complexa. Qual seria o
tamanho ideal da area a ser isolada para abarcar todos os
vestigios? A diretriz € isolar a maior extenséo possivel
dentro do contexto do crime, uma vez que um isolamento
feito em uma area menor pode contaminar a regido nao
abrangida e ocasionar a perda de vestigios cruciais.

E importante ressaltar que o ser humano n&o é o Gnico
agente que modifica 0 ambiente; ha outros fatores a serem
considerados, como condicBes climaticas adversas (frio,
chuva, umidade, calor, luz solar, vento, radiacdo
magnética etc.). Dependendo da localidade, medidas
adicionais podem ser necessarias para identificar e isolar
0s vestigios prontamente. Portanto, de acordo com [7],

algumas  classificagdes dos locais se tornam
imprescindiveis, as quais serdo tratadas a seguir.
3.1.1. Quanto a Regido

a) Imediato: 4area onde ha wuma elevada

concentragdo de vestigios relacionados ao incidente em
questdo. Nesse local, serdo realizadas investigacGes mais
minuciosas, Vvisto que, segundo o principio da localizagdo
espacial de referéncia, é provavel que a maioria das
evidéncias esteja presente ali.

b) Mediato: area delimitada pelos arredores da zona
imediata. Assim como na &rea imediata, hd a chance de
haver mais de uma area adjacente.

3.1.2. Quanto a Preservagao

a) Idéneo: local onde as evidéncias permaneceram
sem alteragdes desde que o incidente ocorreu até serem
oficialmente registradas.

b) Inidéneo: local onde os vestigios foram afetados
devido a remocdo, inser¢cdo ou a uma combinacdo de
ambas as acgdes.

3.1.3. Quanto & Area

a) Interno: apresenta ao menos uma forma de
protecdo contra chuva, sol e outros elementos naturais
mais severos. Mesmo sem paredes, mas delimitando o
espaco, ndo o exclui dessa categoria, como um galpdo
sem paredes ou a entrada de um prédio, por exemplo.

b) Externo: localizado fora das estruturas
convencionais e estd diretamente exposto aos elementos
naturais mais adversos. Esses espagos podem incluir
cabos de rede, antenas transmissoras/receptoras de sinais,
dispositivos de autenticagdo biométrica, entre outros.

c) Virtual: ndo possui uma conexdo direta entre o
contexto fisico e o 16gico. Uma atividade realizada em um
ambiente fisico especifico pode gerar evidéncias fisicas e
ldgicas em outro local totalmente diferente.

3.1.4. Quanto a Natureza

Espaco categorizado com base no tipo de evento
relacionado a ele, como por exemplo: casos de pedofilia,
insercdo de informacgdes em sistemas de computador,
invasdes de redes, entre outros.

3.2. Isolamento Légico

Os procedimentos adequados serdo determinados pela
natureza do dispositivo que precisa ser isolado para
posterior apreensdo. A seguir, sdo ressaltadas as
categorias mais frequentes de dispositivos encontrados em
cenas de crimes digitais.

3.2.1. Notebooks e Desktops

Na maioria das situacBes, as informagdes mais
cruciais para serem isoladas geralmente residem em
dispositivos de armazenamento secundarios, como HDs,
pendrives, HDs externos, entre outros. 1sso significa que
somente esses dispositivos de armazenamento precisam
ser isolados para posterior coleta.

Em certos casos, a maquina como um todo deve ser
identificada e isolada para esse proposito, como ocorre
em sistemas que usam arranjos de disco RAIDS. Nesses
arranjos, fisicamente encontramos varios HDs, mas
logicamente eles funcionam como um Unico disco.

Ainda para [7], outro fator a ser considerado é o
estado em que esses dispositivos se encontram: se estdo
ligados ou desligados.

a) Ligado: se o dispositivo estiver ligado e o
sistema operacional estiver ativo, é crucial verificar se é
possivel registrar a evidéncia em situagdes de flagrancia.
A coleta de dados da memdria principal, que geralmente é
volatil, deve ser considerada. Isso inclui arquivos
compartilhados, programas em execucao, janelas abertas,
atividades de navegacdo, conversas em aplicativos de
comunicacdo e informacdes descriptografadas durante a
leitura (mas criptografadas quando armazenadas em
dispositivos de armazenamento secundarios). No entanto,
é importante notar que ao desligar o sistema nesse estado,
é recomendado ndo seguir os procedimentos normais de
encerramento do sistema operacional, pois eles podem
comprometer a integridade das evidéncias ao associarem-
se a eventos indesejados.

b) Desligado: normalmente, € recomendado manter
0 dispositivo nessas condicdes sem liga-lo, pois a
inicializacdo do sistema operacional pode alterar partes
especificas dos dados armazenados na midia secundaria, e
alguns programas em execucdo podem realizar acles
indesejadas, comprometendo assim a integridade das
evidéncias. Se for necessario realizar analises nesse tipo

% Forma de se criar um subsistema de armazenamento composto por
varios discos individuais, com a finalidade de ganhar seguranca e
desempenho através da redundancia de dados.
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de midia no local, é crucial tomar medidas de protecéo
contra escrita. Uma solugdo comum € inicializar o sistema
por meio de outro sistema operacional armazenado em
outra midia, 0 que evita realizar alteraces na midia
original em questéo.

3.2.2. Dispositivos de Entrada/Saida

De acordo com [7], certos itens ndo sdo coletados
como evidéncias, mas em casos especificos, sua
identificacdo e isolamento sdo vitais para resolver o caso.
Por exemplo, um cenério hipotético inclui a identificacdo
de um teclado com defeito em teclas especificas, usado
para digitar e-mails difamatérios andnimos, ou uma
impressora responsavel pela producdo de certiddes
fraudulentas. Além disso, dispositivos como scanners
utilizados na criacdo de imagens para falsificacGes de
moeda também devem ser considerados.

Devido aos seus formatos de conexdo e padrfes, 0s
cabos, acessorios e carregadores devem ser identificados
como parte integrante do equipamento para fins de coleta
de evidéncias.

3.2.3. Midias Avulsas

Essa categoria engloba principalmente todos os tipos
de dispositivos de armazenamento externo de
computadores, como CDs, pendrives, HDs externos,
cartdes de memdria, disquetes, zip-drives, entre outros.
Esses dispositivos podem ser encontrados conectados ou
desconectados dos computadores. As vezes, sdo
localizados dentro de seus dispositivos originais, como
cameras de video ou maquinas fotograficas (Vilar e
Gusmdo, 2016).

E importante lembrar que, apesar de estarem em uma
filmadora ou camera, a memoria presente nesses
dispositivos age como qualquer outro tipo de
armazenamento, podendo conter diversos tipos de
arquivos além de fotos e videos.

3.2.4. Copias de Dados in Loco

Ainda nas consideracfes de [7], se durante a
identificacdo for percebido que um dispositivo €
importante, mas a evidéncia digital pode ser extraida sem
coletar o suporte fisico, cépias podem ser feitas no local
para futura andlise. Essas cépias sdo feitas para lidar com
problemas técnicos ou legais que impedem a coleta, ou
para reduzir a quantidade de materiais a serem coletados.

A autenticidade e a integridade dos dados coletados,
como logs, configuracbes do sistema operacional,
arquivos de sistema e de usuario, serdo asseguradas
preservando a estrutura de diretdrios original e 0s
metadados* dos arquivos, como data, hora de criacdo e

4 S30 dados sobre outros dados, elementos que podem dizer do que se
trata aquele dado. Geralmente uma informacéo inteligivel por um
computador que facilitam o entendimento dos relacionamentos e a
utilidade das informacdes dos dados.

permissdes. Se possivel, recomenda-se gerar resumos
criptograficos (hashes).

3.2.5 Equipamentos Conectados em Rede

Seguindo nos apontamentos de [7], estes
equipamentos precisam ser registrados e devem ser
desconectados da rede, seja através da remogdo do cabo
ou desligamento do dispositivo. Em certos casos, pode ser
necessario isolar os elementos de rede, como switches ou
roteadores, como evidéncia do crime. As informacdes e
configuraces  armazenadas  nesses  dispositivos
frequentemente servem como provas.

E fundamental prestar atencio especial as redes sem
fio, ja que a auséncia de cabos ndo indica a inexisténcia
de redes de computadores. E necessario identificar os
pontos de acesso as redes sem fio ou até mesmo a
configuracdo de redes ad-hoc®.

4. ANALISE FORENSE COMPUTACIONAL DE
RANSOMWARE PARA IDENTIFICACAO E
EXTRACAO BINARIA DE CHAVE
CRIPTOGRAFICA

4.1. Cenério Analisado

Analisou-se 0 cendrio no qual um usuério executou
um artefato malicioso® que criptografou todos os seus
arquivos, o qual foi replicado em laboratorio virtualizado,
onde foi desenvolvido um ambiente de Comando e
Controle” (C2) contendo o ransomware codificado que, ao
ser executado, criptografa os dados do hospedeiro e
encaminha sua chave criptografica para o C2, conforme
esquema da Figura 4 e execugdo mostrada na Figura 5.

4.2 Procedimentos Iniciais

Apoés o ocorrido, os times de resposta a incidente e
pericia forense devem atuar rapidamente seguindo
metodologias proprias ou de mercado para impedir e/ou
minimizar danos. Portanto, evitar a tomada de decis6es
pode prejudicar a criagdo de graficos forenses, ou a
identificacdo das causas raiz, ou a criagdo de uma base de
conhecimento consistente.

A maquina comprometida foi isolada de sua
infraestrutura, mantida ligada e nela executado um live
CD GNU/Linux com a distribuicdo Forense CAINE
(CAINE Live USB/DVD?), que possui varias ferramentas.

° Redes que ndo utilizam dispositivos concentradores sem fio para
intercomunicacdo dos dispositivos e que realizam a comunicacéo
diretamente entre si através das proprias interfaces de rede.

 Nota dos Autores: foi utilizado o ransomware "Hidden Tear", cujo
sample esta disponivel em https://github.com/carloshsdev/hiddentear.

7 C2 é um centro de controle, isto €, um ambiente computacional
controlado por um cibercriminoso, utilizado de forma maliciosa para
controlar sistemas comprometidos, sendo também empregados no
recebimento de dados do atacante e das maquinas comprometidas.

8 https://www.caine-live.net/
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Figura 4. Esquema do cenério analisado.
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Figura 5. Execugdo do ransomware.

Dentre o ferramental da distribuigdo, utilizou-se o
FTK Imager® - software forense desenvolvido pela
empresa Access Data'® que cria copias binarias de disco,
faz dump de memoria, além de possuir uma interface
grafica que auxilia no processo de analise forense das
imagens dumpadas. Sendo assim, seguiu-se 0S
procedimentos  operacionais para analise forense
computacional do ransomware para identificacdo e
extracdo binaria de sua chave criptogréafica.

Baixou-se 0 FTK Imager Lite'! e, apés o download,
acessou-se a pasta “FTKImagerLite” e executou-se 0

® https://accessdata.com/product-download/ftk-imager-version-4-5

10 https://accessdata.com/

1 https://accessdata.com/product-download/how-to-run-ftk-imager-
from-a-flash-drive-imager-lite

aplicativo “FTKImagerLite.exe”, conforme mostrado nas
Figuras6 e 7.

Apos a execucdo do FTK Imager, clicou-se no menu
“File” e selecionou-se a op¢do “Capture Memory”,
conforme mostrado na Figura 8.

Abriu-se uma janela e nela, na opg¢do “Destination
path”, escolheu-se onde salvar o dump de memoria e em
“Destination filename”, nomeou-Se 0 arquivo do dump
como “memdump.mem”, sendo que as opgdes de incluir
um arquivo de paginagdo (“Include pagefile”?) e de criar
um arquivo ADI1 (“Create ADI file”®) ndo foram
utilizadas nesta etapa.

12 Arquivo de memoria virtual para auxiliar o processo de dump de
memoria.
13 Extensdo dos arquivos de imagem criados pelo FTK Imager.
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Figura 7. Aplicativo “FTKImagerLite.exe”.
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Figura 8. Opgao “Capture Memory”.
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Feito isso, clicou-se em “Capture Memory”, conforme
mostrado na Figura 9 (uma observacdo muito valida é que
se 0 sistema operacional tiver muita meméria, 0 processo

Crimin. 13(1), 143-155, 2024

pode demorar um pouco).
Apo6s a finalizagdo do procedimento, clicou-se no
botdo "Close” como mostrado na Figura 10.

Atencdo
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Figura 10. Execugéo da

Com o arquivo de saida na pasta de destino
selecionada, removeu-se a midia para analise do dump em
outro equipamento.

Na proxima etapa utilizou-se o Volatility** -
ferramenta de linha de comando desenvolvida em python
e uma das mais utilizadas para analise de memoria,
contendo diversos plugins para sistemas Windows, Linux
e Mac.

4.3. ldentificagdo e Extracdo Binaria de Chave
Criptografica

14 https://github.com/volatilityfoundation/volatility

opedo “Capture Memory”.

Né&o existe nem um passo a passo a ser seguido, pois a
ferramenta permite a extracdo e analise de informacdes
Gteis da memoria, COMO pProcessos em execucao e
conexdes de rede, possibilitando, ainda, descartar DLLs'®
e processos para analise posterior, cabendo ao
investigador avaliar o que é mais Util para sua analise. A
seguir, os procedimentos realizados e os comandos
executados para o cenario em analise.

Primeiramente, verificou-se as informaces da
ferramenta que mostram seus comandos e as versdes de
sistema operacional que a suportam através da opcao

1 Dynamic-Link Library, ou Biblioteca de Link Dinamico, sio
implementacdes feitas pela Microsoft para bibliotecas compartilhadas
nos sistemas operacionais Windows.
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“info”, mostrada na Figura 11. Apos, para verificar 0s processos que estavam sendo
Em seguida, para andlise de informacdes sobre executados no sistema operacional, utilizou-se o plugin

despejos de memoria, utilizou-se a opgdo “imageinfo”,  “pslist”, com o comando apresentado na Figura 13.

como mostra a Figura 12.

# volatility --info

/home/kali/Desktop

dation volatility Framewor)

A ile dow PO x

Figura 11. Execugéo do comando “volatility --info”.

# volatility imageinfo -f memdump.mem

imageinfo ' memdump.mem
Volatility Foundation Volatility Framework 2.6.1
INFO :volatility.debug :Determining profile based on KDBG search...

Suggested Profile(s) : Win10x64_10240_17770, Win10x64
AS Layer1: SkipDuplicatesAMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (fhome/kall/Desktop/Analise Ransomware/memdump.mem)
PAE type : No PAE
DTB: Ox1ab000L
KDBG : 0xf801d2526b201
Number of Processors: 2
Image Type (Service Pack) : 0
KPCR for CPU 0 : Oxfffff801d2580000L
KPCR for CPU 1: Oxffffd00147607000L
KUSER_SHARED_DATA : Oxfffff78000000000L
Image date and time : 2021-10-23 03:11:09 UTC+0000
Image local date and time : 2021-10-23 07:11:08 -0200

Figura 12. Execugédo do comando “volatility imageinfo -f memdump.mem”.

memdump.mem --profile=Win10x64_10240_17770 pslist

FID FPID  Thas ILH Wowht Starl

# volatility -f

5

1204

ad: 2 & 2 2
Figura 13. Execugédo do comando “volatility -f memdump.mem --profile=Win10x64_10240_17770 pslist™.

4
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Uma opgao do plugin “pslist”, que pode ser usada para
exibir os processos pais e filhos, € o “pstree”, que foi
empregada conforme mostrado na Figura 14.

Em seguida, utilizou-se o plugin “psxview” para listar
0s processos que estdo tentando se ocultar no computador,
como mostra a Figura 15.

Apos verificar os processos em execugao, outro ponto
fundamental é analisar as conexdes relacionadas a eles.
Para isso, executou-se o comando “netscan” que mostrou
que houve uma conexdo entre a maquina 192.168.10.12,
com status “close”, com o C2 do atacante 192.168.10.10,
como mostrado na Figura 16, a seguir.

Apesar de haver evidéncias de conexdo,
aparentemente ndo foi encontrado nenhum processo
suspeito. Entdo, foi preciso analisar melhor alguns
artefatos mais especificos, pois é caracteristico de
malwares se injetarem em processos legitimos.

Dado o exposto, para validar os ldentificadores de
Seguranca (SIDs), utilizou-se o comando “getsids” para
identificar os processos associados a um determinado
usuario e que possam ter privilégios que podem ser
maliciosamente escalados e, dentre 0s varios processos,

memdump.mem
Volatility Foundation Volatility Framework 2.6.1
Name

# volatility -f memdump.mem --profile=Win10x64_10240_17770 pstree

observou-se que o0 processo 2420 estava sendo executado
por varios usudrios, em particular pelo usuario
“srvmaster” conforme ¢ trazido na Figura 17.

Sendo assim, com base nos resultados dos comandos
“pstree” e “pslist”, utilizou-se o comando “memdump” no
processo 2420 para extrair todas as suas informacdes e
despeja-las em um arquivo especifico com o comando “-p
2420” seguido da opgao “-dump-dir” (diretério onde se
quer extrair o despejo), tal como é mostrado na Figura 18.

Feito isso, com o comando “strings”, redirecionou-se
o0 conteldo do despejo para um arquivo com 0 parametro
“>”_como mostra a Figura 19.

Ap6s analise minuciosa do binario identificado e
extraido, foi possivel identificar a comunicagdo do
computador com o Comando e Controle do atacante,
incluindo algumas informagdes da maquina, como um
password que é a chave para descriptografar os arquivos,
como apresentado na Figura 20.

Sendo assim, no ambiente que foi replicado, foi
possivel identificar todas as informacdes do equipamento
presente no C2 do atacante, incluindo a senha de resgate,
conforme pode ser constatado na Figura 21.

pstree

Pid PPid Thds Hnds Time

0xffife000e68d8080:wininit.exe
. Oxffffe000e84ac080:lsass.exe
. Oxffffe000e849e680: services.exe
.. Oxffffe000e87a1540:svchost.exe
.. Oxffffe000e85b8840:svchost.exe
.. Oxffffe000e8523080:svchost.exe
... Ouffffe000e8d0b0O80:RuntimeBroker.
.. Duffffe000e8602640:dllhost.exe
.. Duffffe000e8dd9840:ShellExperienc
... Duffffe000e8e1908 0:SearchUl.exe
.. Oxffffe000e87af600:MsMpEng.exe
.. Oxffffe000e8717080:spoolsv.exe
.. Oxffffe000e8e03840:svchost.exe
.. Oxffffe000e85bc840:svchost.exe
.. Oxffffe000e8d76080:Searchindexer.
... Duffffe000e78e9080:SearchFilterHo
... Duffffe000e8855080:SearchProtocol
.. Oxffffe000e8582840:svchost.exe
... Duffffe000e6a56080:sihost.exe
... Duffffe000e6a4d840:taskhostw.exe
.. Oxffffe000e872f080:svchost.exe
.. Oxffffe000e8ba9840:svchost.exe
.. Oxffffe000e8537840:svchost.exe
.. Oxffffe000e866d840:svchost.exe
.. Oxffffe000e85e9080:svchost.exe
... Duffffe000e6a58840:audiodg.exe
.. Oxffffe000e859908 0:NisSrv.exe
.. Oxffffe000e8a41840:svchost.exe
.. Oxffffe000e85fd840:svchost.exe
... Oxffffe000e86a1840:WUDFHost.exe
.. Oxffffe000eT77f080:svchost.exe
.. Oxffffe000e8757080:svchost.exe
Oxffffe000e82b0080:csrss.exe
Oxffffe000e6860840:System
. Oxffffe000e801d040:5mss.exe
Oxffffe000e68f7380:csrss.exe
0xffffe000e83ec080:winlogon.exe
. Oxffffe000e8590440:dwm.exe
. Oxffffe000e8b10840:userinit.exe
.. Oxffffe000e8b2a840:explorer.exe
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Figura 14. Execugdo do comando “volatility -f memdump.mem --profile=Win10x64_10240_17770 pstree”.
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# volatility -f memdump.mem --profile=Win10x64_10240_17770 psxview

0x000000007e2dB0B0 wininit.exe 436 True True True True True True
0x0000000009f9f680 services.exe 560 True True True True True True False
0x00000000119b4080 NisSrv.exe 2396 True True True True True True False
0x000000001cd87840 svchost.exe 224 True True True True True True False
0x0000000010964080 svchost.exe 652 True True True True True True False
0x000000007ca56080 sihost.exe 2116 True True True True True True False
0x0000000010ba9840 svchost.exe 708 True True True True True True False
0x0000000007d38080 svchost.exe 3440 True True True True True True False
0x000000001bd6b840 ShellExperienc 2948 True True True True True True False
0x000000000197a080 spoolsv.exe 1304 True True True True True True False
0x0000000008f3b080winlogon.exe 504 True True True True True True False
0x000000002837c080 SearchUl.exe 1644 True True True True True True False
0x000000001289d080 svchost.exe 996 True True True True True True False
0x000000001a16440 dwm.exe 836 True True True True True True False
0x00000000275524c0 conhost.exe 1636 True True True True True True False
0x0000000022887840 svchost.exe 2528 True True True True True True False
0x0000000016055540 svchost.exe 1536 True True True True True True False
0x000000001795a080 SearchProtocol 1936 True True True True True True False
0x0000000012c41840 svchost.exe 380True True True True True True False
0x0000000000c14600 MsMpEng.exe 1552 True True True True True True False
0x0000000012dc6640 dllhost.exe 1924 True True True False True True False
0x0000000011e7f840 svchost.exe 920 True True True True True True False
0x000000007ca58840 audiodg.exe 1204 True True True True True True False
0x00000000012a5080 svchost.exe 1400 True True True True True True False
0x00000000114b2840 svchost.exe 804 True True True True True True False
0x0000000027026080 Searchindexer. 2716 True True True True True True False
0x0000000022e87080 RuntimeBroker. 2584 True True True True True True False
0x0000000033f1b840 svchost.exe 2788 True True True True True True False
0x0000000021f18840 explorer.exe 2420True True True True True True False
0x0000000014266840 svchost.exe 1104 True True True True True True False

Figura 15. Execucao do comando “volatility -f memdump.mem --profile=Win10x64_10240_17770 psxview”.

23736
1237241 UTC+0000

Figura 16. Execugdo do comando “volatility -f memdump.mem --profile=Win10x64_10240_17770 netscan”.

# volatility -f memdump.mem --profile=Win10x64_10240_17770 getsids -p 2420

memdump.mem getsids - 2420
Volatility Foundation Volatility Framework 2.6.1

explorer.exe (2420): 5-1-5-21-47146295-3313382980-111859884-1001 (srvmaster)
explorer.exe (2420): 5-1-5-21-47146295-3313382980-111859884- 513 (Domain Users)
explorer.exe (2420): 5-1-1-0 (Everyone)

explorer.exe (2420):S. -14 (Local Account (Member of Administrators))
explorer.exe (2420):S. -32-544 (Administrators)

explorer.exe (2420): S-1-5-32-545 (Users)

explorer.exe (2420): S-1-5-4 (Interactive)

explorer.exe (2420):S. -1(Console Logon (Users who are logged onto the physical console))
explorer.exe (2420):S. -1 (Authenticated Users)

explorer.exe (2420): S-1-5-15 (This Organization)

explorer.exe (2420): S-1-5-113 (Local Account)

explorer.exe (2420):S. -5-0-127438 (Logon Session)

explorer.exe (2420):S. -0 (Local (Users with the ability to log in locally))
explorer.exe (2420): S-1-5-64-10 (NTLM Authentication)

explorer.exe (2420): S-1-16-8192 (Medium Mandatory Level)

Figura 17. Execugdo do comando “volatility -f memdump.mem --profile=Win10x64_10240_ 17770 getsids -p 2420”.
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# volatility -f memdump.m_em ——pr_ofiI_e_:V\/_in10x64_1_10240_17770 memdump -p 2420 —dump-dir /home/kali/Desktop/dump

memdump -p 2420 [home/kali/Desktop/dump

memdump.m:
Volatility Foundation Velatility Framework 2.6.1

B T TTTERESREEEAREAAEES Y

'Writing explorer.exe [ 2420] to2420.dmp

Figura 18. Execugéo do comando “volatility -f memdump.mem --profile=Win10x64_10240_17770 memdump -p 2420 —-dump-dir
/home/kali/Desktop/dump”.

# strings 2420.dmp > 2420.txt

-] [home/kali/Desktop
2420.dmp > 2420.txt

home/kali/Desktop

Figura 19. Execugéo do comando “strings 2420.dmp > 2420.txt”.

~/Desktop/2420.1x1 [Read Ovly] - Mousepad

serNamessrvmasterspassword=MXzw27IPp ) JcdcOsal Lowsransom HTTP/1.1

750129 F1Pcl
1750130 MeCaP

1750137 File

Figura 20. Informagdes de conexdo com o ambiente de Comando e Controle do atacante incluindo a chave criptografica do ransomware.

€ ¢ o@ D | &192.168 10 10)server/attacker_pane B2 ¢ m m &
Get Info | Get Info Log Out
) About Abeut Refresh
Machine Name L"sL:J'anm} Password Date Ip target - Larget
1 : Database | Database | palets Al Dat
1 2
WIN-ISNQGB7UOFK| C13ber | ZCYBIELUDILDPG( | “aacgo ge: |192.168.8.130( Search | Search
i - i — 20210527 |1 0 1 1 . -
MICRO0D1 Cl3ber | 6YPtd7c*hNFERHX (| 25350027 102 166.10.11 Search | Searc
. i 20210528 ] )
MICRO0D1 Cisber | y(Tapkackezil (19792 l1o2.168.10.11 Search | Sean
MICRO0D1 ciaber | npgselicuc2rol |*1201006 160 168 10,11 Search | Search
i T IS '
DESKTOP-0107A09 | srvmaster| vzzPowiooobnst | “02 1016102 168.10.12) Search | Searsh
DESKTOP-0I07AQA | srvmaster [RQITM=IWCANVmry| 2.‘:';;_]_,;1{!'2';” 192.168.10.12] Search | Search
MICRO001 claber | oRs)P2asvvezwEs 2020102105 168 10.11) Search | Search ]
DESKTOP-0107A08 [srvmaster]| MXzw27]Pp)Jcoc Zgﬁll'éﬂ'g"’||=az.lﬁa.lu.l'z, Search | Search

Figura 21. Informagdes do ambiente de Comando e Controle do atacante com a chave criptogréafica do ransomware.

5. CONCLUSAO

Devido ao aumento na quantidade de dispositivos
computacionais conectados, a distribuicdo de programas
maliciosos associados a pratica criminosa cresce
diariamente. Consequentemente, a presenca de malwares
em exames periciais é cada vez mais frequente. Além
disso, a alta diversidade de classes e métodos distintos de
atuacdo dos malwares fazem com que os exames periciais
realizados nesses tipos de programas criem desafios aos
especialistas em informética forense. O propésito deste

artigo foi apresentar a anélise especifica de ransomwares
para os profissionais da &rea, juntamente com ferramentas
e técnicas que irdo auxiliar na identificacdo e extracdo de
sua(s) chave(s) criptografica(s).

Ante o exposto, este artigo abordou a anélise forense
computacional de ransomwares para extracdo bindria de
sua chave criptografica, dada a preservacdo do vestigio
cibernético junto a sua respectiva identificagdo,
isolamento e coleta, uma vez que a manipulacdo dos
dados contidos em midias de armazenamento
computacional deve ser realizada com toda atencéo
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possivel, pois a prova ndo pode ter seu estado inicial
alterado, ou seja, nenhum bit pode ser modificado.

No cenério abordado, constatou-se a possibilidade de
recuperacdo dos arquivos criptografados através da
verificagdo das caracteristicas e do comportamento do
ransomware, permitindo identificar e extrair sua chave
criptogréfica por meio da andlise dos dados contidos em
memdria, com uma abordagem metodoldgica que pode
ser empregada analogamente para outros casos
semelhantes em que seja necessario recuperar ambientes
atacados por esse tipo de malware, visto que a analise de
malwares, em particular dos ransomwares, passa a ser
uma realidade cada vez mais frequente nos exames
periciais. Entender os conceitos sobre o assunto, conhecer
métodos para compreender seu funcionamento visando a
identificacdo e extracdo de sua(s) chave(s) criptografica(s)
sdo tarefas que devem estar presentes no dia a dia de
qualquer perito criminal que atue na Computacdo
Forense.
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