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Resumo

Neste artigo apresento uma visdo geral sobre o documento de Cadeia de Custddia no ambito de evidéncias informaticas. Com base no
Cddigo de Processo Penal e boas praticas do Perito Forense ¢ disposto um modelo de formulario de cadeia de custoédia que pode ser

utilizado para documentar e acompanhar a evidéncia.
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Abstract

In this article I present an overview about the Chain of Custody document within the scope of computer evidence. Based on the Code
of Criminal Procedure and Good Practices of the Forensic Expert is arranged a model of chain of custody form that can be used to

document and monitor the evidence.
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1. INTRODUCAO

Aqui realizamos uma analise sobre o formuldrio de
cadeia de custddia, bem como a sua origem no ato da
coleta das evidéncias, seu armazenamento ¢ analise. Com
o foco nas evidéncias digitais, essa analise leva em
consideracdo ndo apenas o dispositivo fisico, mas os
dados que estio gravados na memoria de cada evidéncia.

Este artigo visa dar uma compreensao geral sobre o
documento de cadeia de custddia, partindo do momento
da coleta até o descarte da evidéncia. Apresentando
também referéncias do Codigo de Processo Penal para
embasar ¢ sustentar a tematica abordada neste presente
artigo.

As secdes nas quais o trabalho possa ser enquadro sdo
as seguintes:

e Significados

e Importancia

e (Coleta e contaminagao

e Analise

e Modelo

e (Codigo de Processo Penal

2. SIGNIFICADOS

Apresento uma explanagdo dos significados dos
termos utilizados neste artigo.

2.1. Cadeia

Série de agdes, fatos ou fendomenos, em geral da
mesma natureza, que ocorrem de forma sucessiva ou que
podem ser entendidos como etapas de um fendomeno ou
sistema mais abrangente; série ininterrupta de coisas,
fatos ou objetos semelhantes; continuidade,
encadeamento, sucessao.

2.2. Custodia

Ato de guardar, preservar ou proteger; guarda ou
detencdo de coisa alheia, que se administra e conserva até
a entrega ao seu dono legitimo.

2.3. Funcgdo de Hash

Algoritmo que gera, a partir de uma entrada de
qualquer tamanho, uma saida de tamanho fixo, ou seja, ¢
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a transformacdo de uma grande quantidade de
informagdes em uma pequena sequéncia de bits (hash).
Esse hash altera se um utnico bit da entrada for alterado,
acrescentado ou retirado

3. IMPORTANCIA

Na formagao do conjunto dos elementos probatorios, a
cadeia de custodia ¢ de extrema importancia, ja que tem
como principal objetivo, preservar as informagdes
coletadas, possibilitando a documentacdo e a ordem
cronologica das evidéncias, quem foram os responsaveis
por seu manuseio, podendo apresentar a rastreabilidade da
evidéncia coletada.

A cadeia de custodia exige o estabelecimento de um
procedimento regrado e formalizado, documentando toda
a cronologia existencial daquela evidéncia, para permitir a
posterior validagdo em juizo.

A preservacdo da cadeia de custodia exige grande
cautela por parte dos agentes do estado, da coleta a
analise, de modo que se exige o menor nimero de
custodios possivel e a menor manipulagdo do material. O
menor nimero de pessoas manipulando o material faz
com que seja menos manipulado e a menor manipulagao,
conduz a menor exposi¢do. Expor menos ¢ protegdo e
defesa da credibilidade do material probatério.

O Perito Criminal deve sempre observar e zelar pela
cadeia de custodia de todos os vestigios recolhidos no
local de crime, registrando em papel proprio os dados
relativos a coleta, individualizando-os e lacrando-os em
embalagens adequadas & natureza do vestigio (caixas,
sacos, embalagens, latas, etc.) para serem encaminhados a
outros exames.
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Figura 1. Etapas da investigago.

4. COLETA E CONTAMINACAO

A idoneidade dos vestigios para os posteriores exames
esta diretamente ligada & adequada coleta, registro,
acondicionamento e transporte, que garantirdo o éxito dos
resultados e, posteriormente, a cadeia de custodia.

Cadeia de custodia se refere ao registro sobre a coleta,
posse, manuseio ¢ transferéncia de evidéncias fisicas ou

digitais. Todo o caminho percorrido desde o nascimento

de uma evidéncia até o seu descarte precisa estar
devidamente documentado.

As evidéncias no meio digital representam as
informagodes armazenadas ou transmitidas eletronicamente
na forma de bits que podem ser invocadas em juizo, como
e-mails, trafegos de rede, noticias, perfis, fotos, videos,
audios, documentos, planilhas e demais arquivos
armazenados em dispositivos digitais, como computador,
pendrive, celular ou mesmo nas nuvens.

Para a coleta de evidéncias digitais deve ser calculado
o hash da midia, para fins comparativos com o hash
calculado na coleta, apés manuseio da mesma da
evidéncia e copias forenses.

4.1. Quebra da cadeia de custodia

Quando a evidéncia possui uma cadeia de custodia

documentada seguindo os padrdes, porém em algum
momento houve uma interrup¢ao no registro da cadeia de
custodia, ou que o hash nela encontrado ndo condiz com o
que fora anteriormente computado na coleta.
Falhas na cadeia de custddia podem desqualificar e
desentranhar evidéncias de processos seja civel ou
criminal. Um simples detalhe pode jogar no lixo todo o
trabalho realizado ou modificar radicalmente o rumo de
um processo.

A eventual quebra da cadeia de custddia importa,
portanto, na ilicitude da prova a que se refere aquele
conjunto de atos. Deverda o magistrado, portanto,
reconhecer a sua ilicitude e determinar o consequente
desentranhamento dos autos. Sem davida, sera necessario
que se pronuncie também acerca da extensdo da ilicitude
quanto a eventuais provas derivadas.

Somente por ordem dos Peritos Criminais outras
pessoas poderdo ter acesso a area isolada, cabendo
medidas coercitivas no sentido de impedir que pessoas
estranhas adentrem ao local isolado (CPP, Art. 60, inciso

D).
4.2. Auséncia da cadeia de custodia

Quando ndo ha a existéncia de nenhuma cadeia de
custodia, deixando as evidéncias sem documentagao,
identificagdo, catalogacdo e/ou prova de manuseio, guarda
analise, ou uso. Fazendo com que a evidéncia possa ter
sua integridade e confiabilidade questionada perante o
juiz, tornando passivel de nulidade.

4.2. Ilicitude da evidéncia

Durante a Operagdo Ouro Verde, deflagrada pela
Policia Federal no (Rio Grande do Sul) para investigar
ilicitos decorrentes da evasdo de divisas. Nas diligéncias
policiais, houve a apreensdo do notebook cujo disco
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rigido continha os arquivos em que estavam descritas as
supostas operacdes da organizacdo, peca-chave para o
oferecimento da denuncia. Ocorre que antes do
espelhamento do HD e formagdo do cédigo de seguranga
(codigos hash), a autoridade policial confessadamente
rompeu o lacre e acessou diretamente o disco rigido,
referindo, no entanto, que ndo alterou os arquivos.
Segundo a sentenga “houve alteragdo de arquivos na
midia apreendida. Essa alteragdo ocorreu apds a
apreensdo, enquanto a midia estava na guarda policial,
pericial e judicial. (...) Todo esse contexto deixa claro
que houve falhas na preservacdo do material apreendido.
Aparentemente, os proprios arquivos que contém o0s
bancos de dados foram alterados, visto que sdo datados
das 11h08 do dia apreensdo, a qual teria ocorrido ao raiar
do dia.” Mesmo diante disso, a decisdo foi pela licitude da
prova e sua consequente manutengao nos autos, o que foi
confirmado em grau recursal no TRF-4. (STJ, REsp n°
1435421/RS, 6* Turma, Rel. Maria Thereza de Assis
Moura).

5. ANALISE
5.1. Nunca usar evidéncia original para procedimentos

A evidéncia digital original deve ser mantida em
seguranca e¢ devidamente documentada no formulario de
cadeia de custddia, respeitando a sua integridade. Todo e
qualquer procedimento a ser realizado para averiguagdo e
analise da evidéncia, deve ser feito com uma cépia
forense, ou a copia da copia forense. Desta maneira
conseguimos preservar o material original, e trabalhar
com as copias para fins elucidativos.

5.2. Usar midias de coleta totalmente limpos

E de suma importincia que os dispositivos de
armazenamento que irdo receber a copia forense da
evidéncia, estejam “forensemente” limpos . Ndo devem
contar um bit sequer que ndo devesse estar ali, caso
contrario podera contaminar a copia da evidéncia e gerar
um resultado inveridico.

5.3. Autenticidade da evidéncia

Para as provas digitais deve ser realizado o teste do
hash, onde estara autenticando a copia forense da
evidéncia. Garantindo assim que a copia que sera usada
para analise seja exatamente igual a evidéncia original.

A evidéncia deve estar disponivel para ser consultada,
quesitada ou examinada pelo assistente técnico de defesa,
para garantir o direito da ampla defesa e do contraditorio.
(CPP, Art. 1590, paragrafo 60).

6. MODELO

A cadeia de custddia deve seguir alguns padrdes para
a identificagdo e acompanhamento da evidéncia.
Apresentaremos um modelo comumente usado e aceito
para manter a cadeia de custddia.

6.1. Identificacdo do equipamento

e Numero do caso: deve estar contido o nimero do
caso.

e Item: se coloca a numeragdo do item de acordo
com o que foi catalogado.

e Descrigdo: identificagdo do equipamento, se
pendrive, HDD, DVD, cartdio de memoria,
smartphone, etc...

e Fabricante: quem fabricou o equipamento.

e Modelo: modelo especifico do equipamento.

e Numero de Série: nimero de identificagdo do
equipamento junto ao fabricante.

6.2. Detalhes sobre a imagem de dados

e Data/hora: data e hora que a imagem foi
finalizada.

o Criada por: perito que fez a imagem forense do
equipamento.

e Me¢étodo usado: método usado para copiar a
imagem forense da midia, podendo ser por
softwares como Encase, FTK, dd, Caine, etc.

e Nome da imagem: nomenclatura dada a imagem
criada a partir do equipamento.

e Partes: quantidade de partes que a imagem foi
dividida.

e Drive: local de armazenamento da imagem
forense (Ex.: HD externo, HDD, SDD, pendrive,
etc.).

e Hash: identificacdo algoritmica da imagem, para
que haja uma melhor aceitagdo deve constar o
hash MD5 e SHA1 e/ou SHA256.

6.3. Cadeia de custodia

e Destino: local que a evidéncia vai seguir.

e Data/hora: data e hora que a evidéncia saira do
local atual.

e Origem: Local atual da evidéncia.

e Destino: nome do local e da pessoa responsavel
pela guarda da evidéncia e sua cadeia de
custodia.

e Motivo: motivo pelo qual a evidéncia estd
mudando o seu local.
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EVIDENCIA ELETRONICA
s FORMULARIO DE CADEIA DE CUSTODIA

Caso Num.: Pag.: De:

Fabricante |\r4wm> L| Num de serie:

DETALHES SOBRE A IMAGEM DOS DADOS

Norme da Imagem Sar

Orive: | HASH:

CADEIA DE CUSTODIA
Data/Hora Origem: Destino Motivo:
Data: Noma/Og [Nomaiong

Destino:

Figura 2. Formulario de cadeia de custodia.

7. CODIGO DE PROCESSO PENAL

Art. 60 Logo que tiver conhecimento da prdtica da
infragdo penal, a autoridade policial devera:

1 - dirigir-se ao local, providenciando para que ndo se
alterem o estado e conservagdo das coisas, até a
chegada dos peritos criminais,

II - apreender os objetos que tiverem relagdo com o
fato, apos liberados pelos peritos criminais;

III - colher todas as provas que servirem para o
esclarecimento do fato e suas circunstancias;

Art. 159 § 50 Durante o curso do processo judicial, é
permitido as partes, quanto a pericia:

I — requerer a oitiva dos peritos para esclarecerem a
prova ou para responderem a quesitos, desde que
o0 mandado de intimagdo e os quesitos ou questoes
a serem esclarecidas sejam encaminhados com
antecedeéncia minima de 10 (dez) dias, podendo
apresentar as respostas em laudo complementar;

Il — indicar assistentes técnicos que poderdo
apresentar pareceres em prazo a Ser fixado pelo
Juiz ou ser inquiridos em audiéncia.

§ 60 Havendo requerimento das partes, o material
probatorio que serviu de base a pericia serd
disponibilizado no ambiente do orgdo oficial, que
manterda sempre sua guarda, e na presenga de

perito oficial, para exame pelos assistentes, salvo
se for impossivel a sua conservagdo.”

Art. 169. Para o efeito de exame do local onde
houver sido praticada a infragdo, a autoridade
providenciara imediatamente para que ndo se
altere o estado das coisas até a chegada dos
peritos, que poderdo instruir seus laudos com
fotografias, desenhos ou esquemas elucidativos.

Paragrafo unico. Os peritos registrardo, no laudo, as
alteragoes do estado das coisas e discutirdo, no
relatorio, as consequéncias dessas altera¢oes na
dindmica dos fatos.

8. CONCLUSOES

Resultante de tal explanag@o, podemos perceber
a importancia do documento da Cadeia de Custodia, para
que possa apresentar de forma cronologica a
rastreabilidade e integridade da mesma. Para que a mesma
possa ser aceita sem questionamentos diante do processo.
O documento de cadeia de custddia se baseia no Codigo
de Processo Penal, e deve ser aceito em todos os casos
quando nao houver a quebra da cadeia de custodia e a sua
auséncia ¢ penosa, pois pode garantir a ilicitude da
evidéncia.
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